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Abstract

BGP is one of the most important protocols in the Internet. Sim-
ple, accidental configuration error can disrupt Internet connectivity
all over the world. The consequences of BGP process misconfigu-
ration or direct attack on the protocol are not well recognized. In
this thesis the study of the security and scalability issues of BGP
protocol is presented. The aim of this work is to help network engi-
neers and protocol designers to create secure and scalable routing
procedures. In the practical part of this work the extension of the
existing BGP protocol to support 32 bit ASN is presented and

discussed.
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1 ZNACZENIE INTERNETU

Wstep

1. Znaczenie Internetu

Wraz z popularyzacjg Internetu stopniowo nasilaja zjawiska, ktore wptywaja
negatywnie na jego funkcjonowanie. Z jednej strony moga by¢ to dziatania ce-
lowe - inicjowane przez ludzi lub organizacje - z drugiej ograniczenia zwigzane
ze wzrostem liczby jego uzytkownikow i pierwotnymi zalozeniami projekto-
wWymi.

7 chwilg, gdy Internet wydostat si¢ z kregéw akademickich, jego wplyw na
procesy gospodarcze wzrost do ogromnych rozmiaréw. Od poprawnego dziata-
nia tej sieci zalezg wielkie korporacje, banki a coraz czesciej takze udostepnia-
jace za jego pomocg swe zasoby instytucje uzytecznosci publicznej. Internetowe
ustugi staty si¢ waznym sektorem gospodarki, generujacym ogromne zyski a
rozrywka internetowa jest postrzegana przez potentatéw tego rynku za bardzo
atrakcyjne miejsce dla ekspansji. Warto wspomnie¢ chociazby tzw. ,banko-
wosé wirtualng” (mBank, Intelligo), czy tez sieciowe sklepy z muzyka (iTunes,
[Play), ktére z roku na rok zwiekszaja swe zyski i obroty a takze zdobywaja co-
raz wiecej klientow. Wigkszos¢ z ,jinternautéw” jest gotowa zaptaci¢ za luksus
rezygnacji z kolejek na rzecz internetowych portali, obstugiwanych z wygod-
nych foteli, przy uzyciu przegladarki internetowej zainstalowanej na domowym
PeCecie.

Dzigki Internetowi oddzialy duzych korporacji, wykorzystujac logiczne po-
taczenia, tzw. VPN - Virtual Private Networks, moga komunikowa¢ si¢ z cen-
tralami w celu wymiany danych, w szczegolnosci przy uzyciu komunikacji gto-
sowej 1 wizualnej (telekonferencje). Ustugi typu VoIP coraz Smielej poszerzaja
swoOj udziat w rynku transmisji gtosu. Z Internetu korzysta na wielka skale
sektor reklamowy, przeprowadzane sa przy jego udziale sondaze opinii publicz-
nej. Przesytanie wiadomosci elektronicznych (e-mail) jest istotna, a co wazne,
relatywnie tanig forma kontaktu z klientami dla wielu przedsigbiorstw. Z do-
brodziejstw ustug sieciowych coraz czesciej korzystaja sami pracownicy, ktorzy
wola wykonywa¢ swe zadania w mitej, domowej atmosferze przy uzyciu statego
tacza sieciowego. Ta forma wykonywania swych obowigzkow stuzbowych, na-
zywana telepraca, jest chetnie wykorzystywana przez pracodawcow, kuszonych
wizja obnizenia kosztow.

Sprzedaz ustug internetowych jest obecnie koniecznoscia dla kazdego opera-
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tora telefonii i telewizji kablowej. Proponowane przez nich ceny, pozwalajace na
dotaczenie swojego urzadzenia sieciowego do globalnej sieci, spadty drastycz-
nie na przestrzeni ostatniego dziesieciolecia. Mozna przypuszczac, ze w ciggu
kilku nastepnych lat domowe potaczenie z Internetem przestanie by¢ postrze-
gane jako luksus, a zacznie by¢ koniecznoscia wynikajaca z faktu przenoszenia
wielu waznych ushug na platformy korzystajace z globalnej sieci. W niektérych
krajach, jak np. Estonia, Internet stal sie wazng forma kontaktu ,panstwa’”
z jego obywatelami. W Polsce takze mozna zauwazy¢ coraz wigksze zaintere-
sowanie administracji publicznej Internetem. Wszystkie polskie ministerstwa
i wazniejsze centralne urzedy posiadaja swoje strony WWW, wiele instytucji
samorzadowych udostepnia na wtasnych witrynach uzyteczne dla potencjal-
nych interesantow zbiory danych w postaci Biuletynow Informacji Publiczne;j.
Zainteresowaniem cieszy sie wizja tzw. ,internetowych wyboréw”. Wprawdzie
jeszcze nierealizowalna, ale jej przedsmak mozemy oglada¢ na stronach Pan-
stwowej Komisji Wyborczej ( http://www.pkw.gov.pl ), udostepniajacych, nie-
mal natychmiastowsa, wizualizacje wynikéw organizowanych gltosowan.

Skoro od Internetu zalezy tak wiele, to czy jego infrastruktura jest odpo-
wiednie chroniona? To pytanie zaczyna by¢ coraz czesciej podnoszone w Sro-
dowiskach odpowiedzialnych za funkcjonowanie poszczegolnych czesci tej glo-
balnej sieci. A jest ono niezwykle wazne, poniewaz Internet i oferowane przez
niego ustugi staly sie niezwykle istotng czescig $wiatowej gospodarki. Kolejne
watpliwosci przynosi pytanie o skalowalnosé Internetu: ,,Czy, jezeli protokoty
Internetowe byty projektowane z mysla o znacznie mniejeszych sieciach niz In-
ternet, to jak dadza sobie rade w przysztosci, gdy liczba jego uzytkownikow i
oferowanych ustug bedzie dalej szybko sie powickszac¢?”.

Waznym elementem internetowej infrastruktury sa protokoty routingu. Po-
zwalaja one dobieraé efektywne trasy dla pakietow IP, a w przypadku awarii
znajdowaé trasy zastepcze. Najwazniejszym protokotem routingu IP w wy-
miarze globalnym jest BGP (Border Gateway Protocol), obecnie stosowany w
wersji 4. Dzicki niemu Internet dziata; tacznos¢ pomiedzy odlegtymi zakatkami
globu nie sprawia - zazwyczaj - wiekszego problemu.

Postawione powyzej pytania odnosza sie w duzej mierze wtasnie do BGPv4.
Od jego architektury i konkretnych implementacji zalezy najbardziej skalowal-
nos¢ i stabilnos¢ dzisiejszego i przysztego Internetu.

Chociaz BGPv4 jest protokotem zaawansowanym, posiada on natozone przez
tworcow, a wynikajace z niedoszacowania roli Internetu, ograniczenia. Nie-

uwzglednienie nadchodzacych zmian w globalnej sieci w chwili jego projek-
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towania jest obecnie problemem zaréwno pod wzgledem skalowalnosci jak i
bezpieczenstwa. Niniejszej praca stara sie przeanalizowaé te problemy i za-
proponowaé rozwigzania, ktore moga pomoc w uniknieciu zwigzanych z nimi

zagrozen.



2 INFORMACJE PODSTAWOWE

Czesc |.
Wprowadzenie do BGP w wersji 4.

2. Informacje podstawowe

2.1. Wstep

BGP (ang, Border Gateway Protocol) jest protokotem routingu dynamicznego
stosowanym w celu wymiany informacji routingowych w Internecie. Pozwala na
aktywne tworzenie strategii routingu (polityka routingowa) oraz utrzymywanie
wielu potaczeni (linkéw) z réznymi ISP'w celu uzyskania redundancji polaczen
jak i load-balancingu (ang. réwnowazenia obcigzenia) przeptywu pakietéw po-
miedzy taczami. BGP na podstawie zdefiniowanych wczesniej regut pozwala
na automatyczne dobieranie najbardziej efektywnych $ciezek routingowych.
Pozwala to na optymalne wykorzystanie infrastruktury sieciowej uzywanej w
Internecie.

BGP jest obecnie jedynym protokotem uzywanym globalnie w Internecie.
Jego poprzednikiem byt EGP (ang. Exterior Gateway Protocol), ktérego ogra-
niczenia byty tak duze w odniesieniu do skalowalnosci, ze zdecydowano sie¢ na

stworzenie nowego protokotu, ktéremu nadano nazwe BGP.

2.2. Stowniczek pojec

Na stronie 66 znajduje si¢ stowniczek podstawowych poje¢ uzywanych w ni-

niejszej pracy, odnoszacych sie¢ do BGP.

2.3. Standaryzacja BGP

Pierwsza wersja BGP zostata udostepniona w 1989r.. Opisano ja w RFC?1105.
Czwarta wersja BGP zostata opisana w RFC 1771 oraz RFC 1772. Lista waz-
niejszych RFC dotyczacych protokotu BGPv4 znajduje sie w zalaczonej tabeli:

ISP - Internet Services Provider (ang. Dostarczyciel Ustug Internetowych)
2Request For Comments - IETF

10



2.3 Standaryzacja BGP

REC Opis
RFC 1771 | A Border Gateway Protocol 4 (BGP-4)
1995 Dokument definiuje protokét BGP w wersji 4
RFEC 1772 | Application of the Border Gateway Protocol
1995 in the Internet
Dokument wraz z RFC1771 definiuje sposoby uzycia
BGPv4 w Internecie
RFC 1773 | Ezxperience with the BGP-4 protocol
1995 Dokument poddaje analizie zgodnos¢ stworzonego
standardu zatozeniami zawartymi w Drafcie stworzonym
przez IESG (Internet Engineering Steering Group)
RFC 1774 | BGP-4 Protocol Analysis
1995 Analiza protokotu BGPv4 pod katem zgodnosci
z Drafetm TESG. Szczegélny nacisk jest ktadziony na
aspekt skalowalnosci protokotu
RFC 1930 | Guidelines for creation, selection, and registration
1996 of an Autonomous System (AS)
Dokument zawiera zalecenia dotyczace tworzenia
i rejestracji Systeméw Autonomicznych (AS)
RFC 1966 | BGP Route Reflection: An alternative to full
1996 mesh i1BGP
Dokument opisuje technike '/BGP Route Reflection’
pozwalajaca na unikniecie topologii full-mesh dla BGP
w ramach jednego Systemu Autonomicznego
RFC 1997 | BGP Communities Attribute
1996 Dokument opisuje dodatkowe atrybuty Sciezek przesytane
poprzez BGP
RFC 1998 | An Application of the BGP Community Attribute
1996 i Multi-home Routing

Dokument przedstawia mozliwosci stosowania
atrybutow typu community w celu uproszczenia

konfiguracji i zarzadzania sieciami Internetowymi

11
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RFC 2270 | Using a Dedicated AS for Sites Homed to a Single
1998 Provider

Zalecenia stuzace ograniczeniu tempa przyrostu

przyznawanych numeréw systemow AS

RFC 2385 | Protection of BGP Sessions via the TCP MD5
1998 Signature Option

Dokument opisuje sposob uzycia opcji TCP, mogacej

przenosi¢ skrot payloadu protokotu BGP do celow
uwierzytelniania i integralnosci zawartych tam danych
RFC 2858 | Multiprotocol Extensions for BGP-4

2000 Inter-Domain Routing

Dokument opisuje sposoby przenoszenia informacji

routingowych dla protokotéw innych niz IPv4
RFC 3065 | Autonomous System Confederations for BGP
2001 Dokument opisuje jedna z technik pozwalajacych na

unikniecie topologi full-mesh routeréw iBGP.
RFC 3562 | Key Management Considerations for the TCP MD5
2003 Signature Option

Dokument analizuje sposoby generowania kluczy

stuzacych do zabezpieczania payloadu pakietéow BGP

przy uzyciu opcji MD5 protokotu TCP

12
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3. Opis protokotu

Wszystkie odniesienia do BGP w niniejszej pracy oznaczaja BGP w wersji 4 o

ile bezposrednio w tekscie nie napisano inaczej.

3.1. Protokoty podktadowe.

Pakiety BGPv4 przesylae s poprzez protokét TCP3, ktory korzysta z proto-
kotu IP. Standardowym portem dla ustugi BGP jest 179. Sesja BGP zestawiana
jest pomiedzy peerami BGP. Urzadzenia uczestniczace w sesji BGP nazywane
sa takze BGP neighbors.

3.2. Obstugiwane protokoty

BGP zostal stworzony by obstugiwaé IPv4, lecz z biegiem czasu uzupelniono
go o mozliwos¢ przenoszenia informacji routingowych opisujacych inne proto-
koty. To rozszerzenie zostato nazwane Multi-Protocol Extension. Dzigki niemu
BGP w wersji 4 sprawdza sie nie tylko w sieciach [Pv4, ale takze w obecnie
juz produkcyjnie wdrazanych sieciach IPv6 i innych (np. przenoszenie etykiet
MPLS).

3.3. Zestawianie sesji BGP

Sesja BGP musi zosta¢ skonfigurowana pomiedzy routerami manualnie na
urzadzeniach. Zazwyczaj w konfiguracji procesu routingu umieszcza sie ad-
res IP peera BGP oraz numer jego systemu autonomicznego. Peer BGP moze
zosta¢ opisany takze innymi parametrami, dotyczacymi m.in. filtracji rozgta-
szanych do niego i przyjmowanych od niego informacji routingowych. Mozliwe
jest takze zdefiniowanie niektérych atrybutow jak np. globalny i lokalny next-
hop? dla celéw obstugi routingu IPv6.

Dla celéw zestawienia sesji BGP konieczna jest obustronna widoczno$é urza-
dzen za pomocg protokotu IP. Nie jest wymagane ich potaczenie za pomoca

wspolnego linku warstwy drugiej ISO/OSI.

3Transmission Control Protocol

4Adres IP nastepnego routera dla wysylanego pakietu IP. Adres ten stuzy jedynie do od-
nalezienia adresu warstwy 2giej ISO/ISO tego urzadzenia oraz lokalnego inerfejsu wyj-
Sciowego.

13



3.4 External BGP 3 OPIS PROTOKOLU

Rysunek 1: Sesja eBGP

3.4. External BGP

Sesja BGP zestawiona pomiedzy dwoma peerami nalezacymi do réznych AS
(Autonomous System) nazywana jest eBGP - External BGP. External BGP
stosowany jest na styku operator-operator lub klient-operator. Przyktad sesji

External BGP przedstawiony jest na Rysunku 1.

3.5. Internal BGP

Sesja BGP zestawiona pomiedzy routerami nalezgcymi do tego samego AS
nazywana jest iBGP - Internal BGP. Sesje takie zestawiane sg wtedy, gdy ope-
rator posiada peeringi BGP na réznych routerach nalezacych do jego sieci (w
obrebie jednego systemu autonomicznego - operatorzy moga korzysta¢ z wielu
AS w danym momencie). Dzigki temu eliminowana jest koniecznosé termino-
wania peeringu BGP klientow i inych operatoréw na jednym, wydzielonym
routerze systemu autonomicznego. Schemat sesji Internal BGP przedstawiony
jest na Rysunku 2.

W przypadku korzystania z iBGP w obrebie jednego systemu autonomicz-
nego na wielu urzadzeniach sieciowych wymagane jest, by wszystkie urzadzenia

uczestniczace w routingu BGP byly potaczone sesjami iBGP, tworzac topolo-

14



3.5 Internal BGP 3 OPIS PROTOKOLU

S o

AS 300

Rysunek 2: Sesja iBGP

gie potaczen typu full-mesh. Jest to przyczyna wielu niedogodnosci w fazie
projektowania i eksploatacji w odniesieniu do sieci, na ktora naktada sie takie
wymagania. Wymaganie to bierze sie si¢ z zalozenia, ze routery iBGP domysl-
nie nie redystrybuujg informacji routingowych pozyskanych od peeréw iBGP
do pozostatych peerow w tym samym AS.

Unikniecie tych probleméw jest mozliwe dzieki zastosowaniu tzw. ,reflekto-
row BGP” oraz konfederacji AS.

3.5.1. Route-reflectors

Reflektor BGP jest urzadzeniem obstugujacym sesje iBGP, ktoére jest skon-
figurowane tak, by przekazywac informacje pozyskane podczas sesji iBGP do
pozostalych peerow iBGP. Dzieki temu zmniejsza sie liczba linkéw koniecznych
do zestawienia pomiedzy urzadzeniami sieciowymi, co jest wazne w przypadku
posiadania duzej liczby routeréw w ramach jednego AS. W efekcie zmniej-
sza to ilos¢ informacji routingowych przesytanych w systemie autonomicznym.
Zmniejsza to zatem ryzyko degradacji jakosci ruchu IP w sieci z powodu awarii
linkéw na ktorych zestawiane sa sesje iBGP, a w konsekwencji zmian w tra-
sach, ktorymi przesytane sa pakiety IP. Mniejsze jest takze zapotrzebowanie
na zasoby CPU i pamie¢ operacyjng urzadzen obstugujacych BGP z powodu
mniejszej liczby peeringdéw. Mniejsza liczba sesji BGP, to takze mniej prefiksow
i tras do obstuzenia na pojedynczym urzadzeniu sieciowym.

Przyktad konfiguracji sieci korzystajacej z reflektora BGP przedstawiony
jest na Rysunku 3.

15
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sesja iBGP

Router B

e | |

Router C

Route-Relector

Rysunek 3: Route-reflector

3.5.2. Konfederacje AS

Konfederacja AS jako przyktad techniki wydatnie zwiekszajacej skalowalnosé

protokotu BGP opisana jest na stronie 52.

3.6. CIDR

CIDR jest nowym schematem adresacji w Internecie, pozwalajacym na bar-
dziej efektywne przyznawanie zakreséw IP. Przed wprowadzeniem CIDR, pula
adresow IP dzielita sig, ze wzgledu na dtugos¢ maski sieci, na zakresy oznaczane
literami A,B,C,D.E z ktorych trzy pierwsze definiowaly adresacje IP ogdlnego
przeznaczenia (D to adresy zarezerwowane dla transmisji multicastowych. E

to pula testowa, zarezerwowana przez IANA). Przypisane do nich maski sieci:
e A - 8 bitéw
e B - 16 bitéw

e C - 24 bity

sprawialy, ze zazwyczaj przyznane adresy IP nie byty do konca wykorzysty-
wane. Dziato sie to szczegdélnie w przypadku klas A oraz B, ktére zawieraja
odpowiednio 16777214 oraz 65534 uzytecznych adreséw IP. Dzieki wprowa-
dzeniu CIDR, przyznawane klasy moga mie¢ dowolne rozmiary masek sieci.

7 tej funkcjonalnosci korzysta BGP, ktory nie tylko przekazuje adresy wraz z

16



3.7 Nagtéwek BGP 3 OPIS PROTOKOLU

ich maskami ale takze potrafi taczy¢ podzakresy w wieksze catosci i w takiej
postaci przekazywacé je do swoich peeréw. Dzigki temu komunikaty routingowe
moga by¢ mniejsze a przetwarzanie tablic routingowych szybsze. Oszczedza to
pasmo sieciowe oraz czas i moc procesoréw zainstalowanych w routerach. Taka
forma operacji na adresacji IP nazywana jest agregacja adresow.

Wartym zauwazenia jest fakt, ze prefiksy posiadajace maski sieci dtuzsze niz
24 bity sa filtrowane na routerach czesci operatorow w celu ograniczenia wpisow
routingowych w urzadzeniach routujacych pakiety IP. Stad tez niepisanym
standardem jest rozgtaszanie poprzez BGP jedynie prefiksow o dtugosci masek
mniejszej od 24 bitéw. Prefiksy o dtuzszych dtugosciach masek moga nie by¢
widoczne w poszczegdlnych czesciach Internetu w zaleznosci od konfiguracji

filtrow routeréw obstugujacych protokot BGP.

3.7. Nagtéwek BGP

Kazda z wiadomosci BGP sktada sie z nagtéwka, ktory zawiera:

1. Marker - zawierajacy informacje uwierzytelniajace, ktére moze przewi-

dzie¢ odbiorca wiadomosci,
2. Dlugo$é - catkowita dtugosé pakietu BGP podana w bajtach,

3. Typ wiadomosci BGP

3.8. Typy wiadomosci BGP

Open Wiadomosé otwierajaca sesje BGP, pierwsza po nawigzaniu sesji TCP.
Podczas niej przesylana jest informacja o ASN peera transmitujacego

wiadomo$é. Wiadomos$é Open zawiera nastepujace informacje:
1. Wersje protokotu BGP,
2. Lokalny ASN,

3. Proponowany hold-time, warto$¢, ktéra okresla czas nieaktywnosci (brak

komunikatéw od peera), po ktorej sesja BGP jest zrywana,
4. Identyfikator BGP - zazwyczaj adres IP lokalnego interfejsu sieciowego,
5. Opcjonalne parametry.

Update dzicki ktorej routery przekazuja informacje o dostepnosci prefikséw

wraz 7z ich atrybutami. Wiadomos¢ Update zawiera pola:
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1. Dtugosé wektora opisujacego prefiksy IP oznaczone jako niedostepne,
2. Usuniete (niedostepne) prefiksy adreséw IP,
3. Rozmiar wektora opisujacego atrybuty sciezek

4. Sciezki AS wraz z ich atrybutami, informacjami o preferencjach, commu-

nities, konfederacjach AS itp.

5. Prefiksy adresow IP oznaczonych jako dostepne.

Notification Wiadomosé ta informuje peera BGP o btedzie. Sktada sie ona z
kodu btedu, subkodu oraz danych zwiazanych z zaistniata sytuacja awa-
ryjna. Po transmisji tej wiadomosci sesja BGP jest koniczona. Wiadomos¢
ta moze dotyczy¢ w szczegdlnosci btedéw w protokole lub przekroczenia

wartosci timeoutu nieaktywnej ses;ji.

Keep-alive Wiadomos¢ sktadajaca sie jedynie z nagtéwka BGP. Jest wysytana
w celu podtrzymania sesji. Czestotliwos$¢ jej wysylania jest wieksza niz
wynegocjowany parametr Hold-Time, co w przypadku poprawnie dzia-

tajacego tacza uniemozliwia zerwanie sesji z powodu timeoutéow.

3.9. Atrybuty

Wraz z rozgtaszanymi przez peera BGP prefiksami przekazywane sg dodatkowe
parametry pozwalajace na nadanie konkretnym wpisom pewnych wartosci, od
ktorych moze zaleze¢ zachowanie routeréw odbierajacych i przetwarzajacych
wiadomosci routingowe BGP. Najczesciej méwia one o wadze danej $ciezki ro-
utingowej i wspomagaja proces decyzyjny wyboru najlepszych tras. Te warto-
Sci, przypisane do konkretnych prefikséw sieciowych, nazywane sg atrybutami.

Standardowe atrybuty to:

1. Weigth (WEIGTH) - atrybut lokalny dla routera. Nie jest eksportowany
do peeréw BGP. Oznacza wage konkretnej $ciezki AS (AS path), na pod-
stawie ktorej wybierane sa najlepsze trasy, dzicki ktorym mozna osiagac

prefiksy,

2. Local preference (LOCAL_PREF) - atrybut podobny do Weigth, lecz
rozgtaszany w obrebie AS. Wyzsza wartosé local preference rozgtaszana
z danego routera, oznacza, ze to wtasnie przez niego beda ,,wychodzity”

pakiety skierowane do konkretnego prefiksu,
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3. Multi-exit discriminator (MED) - atrybut, ktéry sugeruje przylegtemu
(ang. adjacent) systemowi autonomicznemu (takiemu, z ktérym lokalny
system posiada zestawiona sesje BGP) o sugerowanej Sciezce pakietéw

przychodzacych lub tranzytowanych przez lokalny system autonomiczny,

4. Origin (ORIGIN) - atrybut opisujacy pochodzenie danej wpisu routin-

gowego, rozglaszanego przez BGP. Moze przyjmowaé¢ wartosci
e IGP - Sciezka redystrybuowana do BGP z protokotu typu IGP lub
wynikajaca z wewnetrznej konfiguracji $ciezek routingu,
e EGP - $ciezka uzyskana poprzez protokot eBGP,
e Incomplete - wartos¢ opisujaca nieznane pochodzenie $ciezki routin-

gowej.

5. AS Path (AS_PATH) - $ciezka AS. Atrybut ten opisuje systemy autono-

miczne, przez ktore musi przej$é¢ pakiet by osiagna¢ docelowy prefix,

6. Next-Hop (NEXT_HOP) - atrybut definiujacy adres IP, ktéry powinien
by¢ wykorzystany jako Hop dla pakietow, jezeli wpis routingowy opisy-

wany przez ten atrybut zostanie wybrany.

7. COMMUNITIES - spos6b oznaczenia prefikséw na podstawie ktérego
moga by¢ podejmowane akcje zwigzane z routingiem. Dobrze znanymi

przyktadami communities sa:

e NO-EXPORT - zabrania rozgtaszania oznaczonej w ten sposob trasy do

innych peeréw eBGP

e NO-ADVERTISIE - zabrania rozgtaszania do jakiegokolwiek peera BGP
(iBGP oraz eBGP)

e NO-EXPORT-SUBCONFED - zabrania rozgtaszania tras do peeréw eBGP

oraz do innych sub-AS w ramach konfederacji.

Atrybuty dziela sie na te dobrze okreslone (well-known) oraz opcjonalne (optio-

nal). Do tych pierwszych naleza:
e ORIGIN, AS_PATH, NEXT_HOP, LOCAL_PREF
Do opcjonalnych za$ naleza m.in.:

e MED, COMMUNITIES
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Atrybuty typu well-known musza by¢ obstugiwane przez wszystkie urzadzenia
obstugujace BGP. Atrybuty opcjonalne moga by¢ ignorowane.

Kolejny podziat jest zwiazany ze sposobem propagacji atrybutow. Te, ktére
nie sg redystrybuowane przez urzadzenia BGP, sg nazywane non-transitive

attrs (atrybuty nieprzechodnie). Naleza do nich:

e LOCAL_PREF (tylko w ramach iBGP, nieobstugiwany na peeringach
eBGP), MED

Te, ktére mogag by¢ rozgtaszane do innych peeréw, nazywane sa atrybutami

przechodnimi (transitive attrs)

e ORIGIN, COMMUNITIES, AGGREGATOR

3.10. Strategie routingu

Operator stosujacy BGP na brzegu swojej sieci moze aktywnie tworzy¢ polityke
routingu. Moze by¢ ona zalezna od wielu parametréw, lecz najpopularniejsze

strategie to:

e uzycie otrzymywanych prefikséw w komunikatach BGP do podejmowania
decyzji o wlaczeniu trasy do tablic routingu, ewentualnie o eksportowaniu

ich do konkretnych peeréw BGP.

e filtrowanie prefiksow w zaleznoéci od Sciezki AS. Najpopularniejsze w tym
przypadku jest uzycie tzw. wyrazen regularnych mogacych stuzy¢ jako
wzorzec dopasowania do danych typow Sciezek. Np. wzorzec _12464_1887-
oznacza Sciezke, ktore zawiera przylegte (ang. adjacent) ASy o numerach
(ASN) 12464 oraz 1887. Wzorce umozliwiaja konfiguracje wielu typo-
wych konfiguracji BGP. Najprostszym przyktadem jest tzw. leaf AS,
czyli AS nietranzytowy, posiadajacy potaczenia do dwoch lub wiecej pe-
erow BGP. W takiej konfiguracji najczesciej zezwala sie na rozgtaszanie
Sciezek pasujgcych do pustego wzorca, czyli do “$ . Taki wzorzec pasuje
do lokalnego numeru AS, ktory bedzie jako jedyny rozglaszany do peerow
BGP.

e dokonywanie filtrowania prefikséw na podstawie communities.

Dzigki mozliwosci filtrowania prefiksow i éciezek w BGP na podstawie poda-

nych wyzej parametréw mozliwe jest uproszczenie zarzadzania duzymi sieciami
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IP. Wybrane obszary sieci - najczesciej dzielone na tzw. peering, kraj, $wiat
- moga by¢ ogtaszane peerom BGP, a prefiksy IP pochodzace od nich, po

procesie filtrowania, moga by¢ rozglaszane innym, przyltaczonym sieciom.
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4 UWARUNKOWANIA HISTORYCZNE BEZPIECZENSTWA
PROTOKOLU

Czesc Il.
Analiza aspektu bezpieczenstwa
protokotu BGP

4. Uwarunkowania historyczne bezpieczenstwa

protokotu

Protokét BGP rozwijany byt w warunkach akademicko-inzynieryjnych dla po-
trzeb wtedy juz (poczatek lat 90-ych ) licznej, lecz dobrze znajacej sie grupy or-
ganizacji stanowigcych trzon éwczesnego Internetu. Zaufanie, ktérym ta grupa
sie darzyta byto bardzo duze, a w poréwnaniu do dzisiejszej rzeczywistosci, re-
latywnie mata liczno$¢ grupy nie pozwalata na zachowania niezgodne z ogolnie
przyjetymi normami. Byto to wymuszone obawa natychmiastowego napietno-
wania i wykluczenia z grupy tworzacej innowacyjny projekt. W takich wa-
runkach zaczeto dyskutowac¢ o nowym protokole, ktéry uproscitby zarzadzanie
tablicg routingu w Internecie.

W dotychczasowej, scentralizowanej formule istnial tzw. Internet Backbone
- szkielet Internetu. ARPANET konczyt swoja dziatalno$é¢ zgodnie z decyzja
amerykanskiego Department of Defense - Departament Obrony. Ostatni wezet
ARPANETu zostat wytaczony w 1989r..

Centralny routing w Internecie zaczal by¢ obstugiwany przez NFSnet - sie¢
National Science Foundation - Narodowa Fundacje Nauki, cywilna agencje
Stanéw Zjednoczonych. Ograniczenia z tym zwiazane, czyli niekomercyjnosé
yuchu” w sieci byty przeszkoda dla firm cheacych swiadezy¢ ptatne ustugi
na bazie powstatego Internetu. Zaczeto tworzy¢ potaczenia pomiedzy powsta-
jacymi wtedy szybko ISP (Internet Service Provider). Taki kierunek rozwoju
Internetu przyspieszyt upadek NSFnet i wprowadzenie zdecentralizowanego
routingu opartego o BGP.

30 kwietnia 1995 NFSnet jako szkielet Internetu przestal istnie¢. Sieci za-
czely organizowaé polaczenia pomiedzy soba za pomoca tzw. NAP (Network
Access Points), ktore przeksztalcity sie w dzisiejsze IXP (Internet eXchange
Points).

BGP zaczat by¢ podstawowym protokotem routingu miedzy-operatorskiego

w Internecie. I jak czas pokazal, z jednej strony protokotem niezwykle elastycz-
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nym, z drugiej ,nieSwiadomym” nadchodzacych zagrozen.
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5 ROZGEASZANIE PREFIKSOW

5. Rozgtaszanie prefiksow

Najwiekszym zagrozeniem dla stosowanego obecnie w Internecie BGP wydaje
sie by¢ rozgtaszanie prefiksow IP przez nieuprawnione speakery BGP. Rozgla-
szanie jednego prefiksu przez wiele speakeréw BGP, chociaz dopuszczalne, w
przypadku gdy jest to nieustalone pomiedzy operatorami, moze spowodowaé
duze problemy zwigzane z routingiem w Internecie.

Jezeli urzadzenie odbierajace informacje routingowe BGP uzna na podstawie
zaimplementowanego kryterium (zazwyczaj dtugosci sciezki BGP), ze pakiety
IP do konkretnego prefiksu nalezy kierowaé¢ poprzez Sciezke prowadzaca do
nieuprawnionego AS, wtedy pakiet taki najprawdopodobniej zostanie odrzu-
cony w fazie filtracji IP u operatora docelowego (rozgtaszajacego prefiks pod
nieuprawnionym AS). Rozgloszenie duzej liczby prefikséw moze doprowadzié
do koncentracji ruchu na wybranych taczach (prowadzacych do operatora roz-
ghaszajacego prefiksy) a w konsekwencji do przeciazenia routera operatora oraz
routerow operatoréow upstreamowych.

Historia routingu BGP notuje kilka przypadkéw takich sytuacji, z ktorych

dwa najpowazniejsze przedstawione sg ponizej.

5.1. Incydent 7007 (AS 7007 Incident)
5.1.1. Opis

25 kwietnia 1997 r. na liste NANOG (The North American Network Operators’

Group) wystany zostal e-mail o nastepujacej tresci (ttumaczenie z ang.):

From: Stephen A Misel
Date: Fri Apr 25 13:20:40 1997
Subject: Wow, AS7007!

Bytem zalogowany na routerze 7505 dzisiejszego popotudnia, kiedy
nagle znikngt caty Internet. Z poczqtku pomyslatem, zZe to moja
wina, lecz po chwili poszukiwan okazato sie, Ze AS o numerze 7007
rozgtasza nalezgce do MNIE prefiksy. Nie byta to wprawdzie nale-
zgca do mojej firmy cata przestrzen adresowa - posiadamy bowiem
kilka klas /18, a wydaje sie, Ze jedynie pierwsza klasa /24 z kazdej
z klas /18 byla rozglaszana.

Gdy znaleZlismy maszyne na koricu klasy /18, wykonaliSmy szybki

whois dla AS 7007 — Florida Internet Exchange — i zadzwonilismy
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do nich.

Florida Internet Fxchange stwierdzito, zZe to ich klient rozglasza
bledne prefiksy i natychmaiast odcieto ich router. Kilka chwil pézniej

wszystko ustabilizowalo sie 1 zaczelismy widzie¢ prawdziwe trasy.
Poprawcie mnie, jezeli sie myle, ale:

(1) Przeczytamy niedlugo w kazdym czasopismie komputerowym,

gazecie i ustyszymy w telewizji o koncu internetu”,

(2) Listy dostepu na operatorach sieci szkieletowych powinny byly

temu zapobiec,

(3) Rejestratorzy internetowi powinni czy tez nie powinni byli temu

zapobiec?

Mam nadzieje, ze ta luka w bezpieczenstwie zostanie naprawde szybko

zalatana.

Steve

Powyzszy list opisuje sytuacje, w ktorej operator internetowy, posiadajacy wta-
sny ASN rozglasza prefiksy nie nalezace do niego. Taka sytuacja byta (i dalej
jest) mozliwa, poniewaz nie jest stosowany na szersza skale mechanizm pozwa-
lajacy na autoryzacje AS do rozglaszania konkretnych prefikséw. Wprawdzie
rejestratorzy internetowi (RIR) prowadza takie bazy (whois), lecz nie istnieja
mechanizmy stuzace importowi tych baz i korzystania z nich w procesie wery-

fikacji poprawnosci rozgtaszanych tras na routerach.

5.1.2. Analiza przypadku

W opisanym przypadku AS7007 otrzymal od swojego klienta trasy za pomoca
(najprawdopodobniej) jednego z protokotéw IGP (IGRP, EIGRP, OSPF, RIP)
lub prywatnego BGP. Nazwalem to Faza 1 incydentu. Faze te przedstawia
Rysunek 4. Router kliencki uzupelnia tablice dostepnych prefikséw routera
FLIX o kolejne prefiksy - oznaczone tutaj jako PREFIX n. Router nalezacy
do FLIX po aktualizacji swych tablic rozpoczyna proces redystrybucji tras
routingowych. Trasy uzyskane za pomocg protokotu IGP sg umieszczane w
kolejnych pakietach update protokotu BGP.

Proces rozgtaszania prefiksow za pomoca BGP, oznaczony tutaj jako Faza
2 incydentu, przedstawia Rysunek 5.

Rozgtoszone do provideréow upstreamowych trasy zostaja ogtoszone do ko-

lejnych AS. Trasy do rozgloszonych prefiksow powoli zaczynajg sie zmieniac.
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klient FIX @

PREFIX 1
PREFIX 2
PREFIX 3 Dystrybucja tras

e za pomocg IGP
upeer BGP AS 7007

router Florida Internet Exchange

AS 7007

Rysunek 4: Incydent 7007. Faza 1

AS 7007

U sttrybucja tras IGP

Redystrybucja tras IGP
/Peeringi BGP

==

AS x

; 0

Rysunek 5: Incydent 7007. Faza 2
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ASpath(AS4/Prefix A) = 5
ASpath(AS3/Prefix A) =9

Wybor(Prefix A) = AS4 Prefix A
‘K‘~PmﬁxA & S

Sle¢ peeringéw BGP
w Internecie

AS 2 AS 4

@. ’ K Prefix A Prefix A e“
ASpath(AS4/Prefix A) = 10

ASpath(AS3/Prefix A) =7
Wybér(Prefix A) - AS3

Rysunek 6: Incydent 7007. Wybor tras

Proces zmiany jest zalezny od kilku czynnikéw. Najwazniejszym jest dtugosé
Sciezki AS (AS path). Jezeli $ciezka do prefiksu osiagalnego przez AST007 jest
krétsza od tej, ktéra mozna osiggnaé za pomocg uprawnionego AS, wtedy wpis
w tablicy routingu FIB® przelacza sie na trase lepszg wedlug zadanych regut,
czyli te osiggalng poprzez krétsza Sciezke AS. Schemat wyboru ostatecznej
trasy, oparty na dtugosci Sciezki AS, czyli podstawowej metodzie wyboru tras
w BGP przedstawia Rysunek 6.

Routery obstugujace AS3 oraz AS4 rozgtaszaja ten sam Prefix A. Jezeli
AS1 oraz AS2 otrzymuja dwie trasy do Prefiksu A o docelowych ASN 3 oraz
4, wtedy rozpoczyna sie proces wyboru trasy.

Router o ASN réwnym 1 otrzymuje Sciezke w do Prefiksu A w formacie:

Prefix A: Sciezka ASa, ASb,
ASc, ASd, AS4, ASPathLength = 5
Prefix A: Sciezka ASe, ASf, ASg, ASh, ASi,
ASj, ASk, AS1, AS3, ASPathLength = 9

Dziatajac na podstawie kryterium najkrotszej sciezki przy wyborze optymalnej
trasy w tablicy FIB routera obstugujacego AS1 znajdzie sie wpis, by pakiety
z adresem docelowym IP zawierajacym sie w Prefiksie A zostaly skierowane
Sciezka, ktoérej docelowym ASN jest 4.

Analogicznie dla routera obstugujacego AS2.

5Forwarding Information Base - tablica routingu routera
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Warto zauwazy¢, ze sam proces rozgtaszania jednego prefiksu pod dwoma
ASN jest dopuszczalny, lecz wymaga zgody administratoréw obu systemoéw
autonomicznych jak i wlasciciela prefiksu. Dzieki temu mozliwy jest do zre-
alizowania ,tani” multihoming. Multihoming, czyli tacznos¢ do co najmniej
dwdbch operatorow udostepniajacych zasoby internetu jest tanig i prosta forma
zabezpieczenia sie przed utrata tacznosci do jednego z operatorow jak. Zaleta
tak realizowanego multihomingu jest takze load-balancing na poziomie $ciezek
AS. Prefix docelowy jest osiggany przez krotsza Sciezke AS.

26 kwietnia operatorzy sieci FLIX wystali na liste NANOG wyjasnienie za-

istniatej sytuacji (fragmenty ttumaczenia z ang.):

Subject: 7007 Explanation and Apology
From: Vincent J. Bono

Date: Sat Apr 26 19:42:16 1997
Witajcie,

25 kwietnia 1997 o godz 11:30 nasz router brzegowy zaczgl otrzy-
mywac od naszego klienta zestaw informacji routingowych obejmu-
jacych calq tablice routingu (wlasciwie zestaw zawierajgcy 23000

tras).

Nie posiadalismy list dystrybucyinych zainstalowanych na {gczu do

tego klienta.

(..)

Telefon ciggle dzwonil a my zavwazylismy, ze trasy do 7007 zaczely
by¢ osiggalne przez nasze peeringi BGP. Wpadlismy w panike, i o
12:15 odigczylismy nasze urzgdzenia sieciowe od prgdu. Wtedy o
12:25 otrzymalismy telefon od Zespotu Zarzqdzania Siecig Sprint, w
ktorym poinformowano nas, Ze nasze upstreamowe potgczenie DS-3
zostato wylgczone. Oni ciggle widzieli te trasy. PowiedzieliSmy im,

ze nie ma problemu, jako, Ze nasze routery byly i tak wylgczone.
Telefony od ISP z catego Swiata dzwonity do ok 16:45.

W rozmowie z Zespotem Zarzgdzania Siecig Sprint, dowiedziatem
sie, ze mie mogli usungc tras z routeréow, poniewaz ciggle sie poja-

wiaty.
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Wydaje sie takze, ze jeden z duzych operatoréow zaczql rozglaszac

te trasy na zachodnim wybrzezu i trwato to do ok 19:00.

Byl u nas inzynierowie od producenta naszego sprzetu siecioweqgo 14
do ok 13:00 dzisiaj badali router, starajgc sie wyjasnic to wszystko
ntewtasciwg konfiguracjg. W tej chwili mamy zaloZone odpowiednie

listy dystrybucyjne na kazdym z naszych tgczy.

(...)

Nie zrobilismy tego specjalnie. Nie jestem pewien, czy potrafilbym

powtorzyc to zachowanie routera BGP.

Chciatbym takze podziekowaé ATET WorldNet, NASA Sciences In-

stitute oraz Net Access Corporation. Oni nie zadzwonili po wyja-

snienia, ale po to, by zaoferowacé pomoc.

Sincerely, MANAGEMENT ANALYSIS, INCORPORATED

Vincent J. Bono Director Network Services

Przytoczony list ukazuje ciekawe zjawisko, czyli duzy czas propagacji szczat-
kowych informacji routingowych. Pomimo natychmiastowej reakcji, btedne wpisy
routingowe byty widoczne przez kilka godzin po odtaczeniu sprzetu sieciowego,
co uwidocznito sie¢ w czasie, po ktorym odbierano telefony od zdezorientowa-
nych operatoréw sieci.

Zjawisko to nie zostalo w toku dyskusji wyjasnione. Mozna zatem podejrze-
waé, ze propagacja takich informacji zalezy w duzym stospniu od rozlegtosci
sieci peeringéw BGP, poniewaz teoretyczne modele BGP wykluczaja takie za-
chowanie sieci ztozonych z niewielkiej liczby speakeréw BGP. Informacje o nie-
dostepnych prefiksach powinny zosta¢ rozpropagowane w wiadomosci Update
protokotu. Mozliwym wyjasnieniem jest tez btedna implementacja protokotu

w Owczesnie stosowanych urzadzeniach sieciowych.

5.1.3. Podsumowanie

Prawdopodobna, btedna konfiguracja jednego z urzadzen sieciowych, nieko-
niecznie uczestniczacego w procesie swiatowego BGP miata fatalne skutki dla
sSwiatowego Internetu. Rozgloszone, nieautoryzowane prefiksy znajdujace sie
na konicu btednej sciezki AS spowodowaly brak wzajemnej widocznosci wiek-

szo$ci hostow internetowych.
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Jezeli proces wybierajacy najlepsze trasy do danego prefiksu uznat (np. na
podstawie krétszej Sciezki AS), ze nalezy wysylaé pakiety IP w kierunku bted-
nego AS (AS7007), wtedy komunikacja byta niemozliwa, a pakiety najczesciej
krazyty az do odrzucenia pakietu na podstawie pola TTL lub odrzucenia pa-
kietu z powodu niedostepnosci routera odbierajacego pakiety dla AS (po wy-
taczeniu routera przez operatoréow LIX).

Wydarzenie spowodowato dtuga dyskusje na listach NANOG i wéréd ope-
ratorow internetowych na $wiecie. Dyskusja ta doprowadzita do stworzenia
kilku projektéw, ktéore w zatozeniach mialty eliminowaé tego typu zjawiska w

przysztosci.

5.2. 128/9 ,disaster”
5.2.1. Opis

7 pazdziernika 1997r. na liste NANOG zostal wystany kolejny e-mail infor-
mujacy o dziwnym stanie tablic BGP na $wiecie. Harold Willison w lidcie

zatytutlowanym ,UUnet routes from hell..” napisal:
Tutaj przedstawiam to, co widaé z sieci AGIS

BGP table version is 35293027, main routing table
version 35293027

76174 network entries (103312/230110 paths) using
15856492 bytes of memory

11155 BGP path attribute entries using 1438184 bytes
of memory

3682 BGP route-map cache entries using 58912 bytes
of memory

9872 BGP filter-list cache entries using 157952 bytes
of memory

Dampening enabled. 18898 history paths, 1516
dampened paths.

Wydaje mi sie, czy czy tez wszyscy zauwazyliscie, Ze AST01 rozgla-
sza dodatkowo 30000+ prefiksow?

A to widaé z sieci Digex:

BGP table version is 20811375, main routing table
version 20811375
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79158 network entries (173777/371074 paths) using
20851336 bytes of memory 24653 BGP path attribute
entries using 3466820 bytes of memory

7506 BGP route-map cache entries using 120096 bytes
of memory

0 BGP filter-list cache entries using O bytes of
memory

Dampening enabled. 8747 history paths, 7465
dampened paths

UUnetSstwierdzit ,ojojoj” i obiecat to naprawié do 9:15.

Nastepnie na liscie pojawity sie kolejne informacje potwierdzajace ten stan.

5.2.2. Analiza przypadku

Kolejnos¢ zdarzen:

AS o numerze 701 (UUnet) wieczorem 7 pazdziernika z powodu bledu
w konfiguracji lub tez blednego oprogramowania zainstalowanego na ro-

uterach zaczyna rozgtaszaé prefiksy /24 nalezace do klasy 128.0.0.0/9

Operatorzy internetowi notujg wzrost listy tras zainstalowanych na ro-
uterach. Dotychczasowa liczba tras, znajdujaca sie ponizej 50000 wzrosta

do ponad 75000.

Operatorzy réznych AS zaczynaja kontaktowac sie z operatorami sieci

UUnet informujac o problemie
Operatorzy sieci UUnet wytaczaja swoje sesje BGP z innymi sieciami

Sytuacja stabilizuje sie

,Wplyw na Internet”:

Brak widocznosci prefiksow z klasy 128.0.0.0/9 o ile algorytm decyzyjny

routerow uznat trase prowadzaca do AS701 za najoptymalniejsza,

Odmowa ustugi w odniesieniu do routeréow, ktérym zwiekszona o pra-
wie 50% liczba otrzymanych prefikséw przepetnila pamieé operacyjng
lub przetwarzanie tras routingowych wysycito dostepne zasoby CPU. W
konsekwencji spowodowato to brak tacznosci z zasobami internetowymi

wielu odbiorcéw ustug.

6UUnet posiada ASN o numerze 701
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+30000 Priikséw /24 (>~

Rysunek 7: 128/9 disaster. Dystrybucja prefixéw

Na Rysunku 7 znajduje si¢ schemat rozglaszania nieautoryzowanych prefiksow

do swoich peeréw BGP.

5.2.3. Podsumowanie

Blad konfiguracyjny lub tez btad w oprogramowaniu routera obshugujacego
sesje BGP w sieci UUnet spowodowal rozgloszenie bardzo duzej ilosci do-
datkowych informacji routingowych. Spowodowato to ograniczona widocznosé
sieci umiejscowionych w klas, konsternacje wsrod operatoréw sieci oraz ktopoty
sprzetowe u ISP, ktorzy nie przewidzieli podobnych sytuacji.

Przypadek ten zapoczatkowal powazna dyskusje na listach operatorow sieci
(szczegblnie na NANOG) na temat zaufania wobec peeréw BGP, w aspekcie ich
polityki routingowej. Dyskutowane byty rézne sposoby filtrowania informacji

routingowych w celu niedopuszczenia do podobnych sytuacji w przysztosci.

5.3. Whnioski

Wspomniane powyzej dwa przypadku duzych awarii, dotyczacych najbardziej

krytycznej infrastruktury Internetu, czyli routingu BGP, uswiadomity wielu
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operatorom zmiany, ktore zaszty w tej dziedzinie.

Liczba uczestnikow routingu BGP wzrosta z niewielkiej grupy na poczatku
jego dziatania, do kilkunastu tysiecy ASN pod koniec lat 90-tych ubiegtego
wieku. Wzajemna kontrola wprowadzanych do sieci routingowych stata sie
bardzo ograniczona. Latwo zauwazalne staty sie jedynie przypadki drastyczne,
w ktorych tracona byta kontrola nad duzymi partiami sieci, zas pomniejsze

bledy sa niezauwazane lub tona w statystykach sobie podobnych.

5.4. Proponowane rozwigzanie

W celu uniknigcia rozgtaszania prefikséw przez nieautoryzowane systemy auto-
nomiczne mozna postuzy¢ sie systemami kryptograficznymi. Aby tego dokonaé
jedna z jednostek koordynujacych prace internetu, np: TANA lub InterNIC, po-
winna zostaé CA dla systemu kryptograficznego.

Para AS Zrédtowy-Prefix podpisywana bytaby kluczem certyfikowanym przez
CA. Posiadaczami certyfikowanych kluczy byltyby jednostki RIR odpowiedzialne
za przydziaty klas adresowych oraz ASN.

Router wspierajacy uwierzytelnianie prefikséw posiadatby zaimportowany
klucz publiczny CA oraz zaimplementowany w stosie BGP kod stuzacy wery-
fikacji podpisu elektronicznego (np. X.509).

W ciagu kazdej sesji BGP speaker wysytatby do peera wszystkie posiadane
klucze publiczne RIR opatrzone identyfikatorami. Peer BGP sprawdzaltby po-
prawno$¢ certyfikacji tych kluczy za pomoca zaimportowanego wezesniej klucza
publicznego CA.

Wraz z atrybutem AS_PATH przesytany bytby identyfikator klucza RIR oraz
podpis zlozony kluczem prywatnym odpowiadajacym identyfikatorowi. Spe-
aker BGP otrzymujacy atrybut AS_PATH sprawdzalby poprawnos$é¢ podpisu
elektronicznego za pomocy klucza o identyfikatorze odpowiadajacym identy-
fikatorowi klucza podpisem ktoérego opatrzona jest para AS Zrodtowy-Prefiks.
W przypadku niezgodnosci podpisu uaktualnienie informacji routingowej nie

bytoby akceptowane.

5.4.1. Whioski

Relatywnie niewielkie przerébki w oprogramowaniu obstugujacym BGP na
urzadzeniach sieciowych oraz samym protokole (atrybut w ktérym przesytany
bytby podpis dla Sciezki AS oraz dodany protokét lub typ pakietu definiujacy
protokot wymiany kluczy RIR).
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Dzieki wprowadzeniu powyzszego schematu uwierzytelniania par AS zrodtowy-
Prefiks mozna wykluczy¢ przypadki typu ,, Incydent 7007” lub ,,129/8 disaster”
a takze celowe proby zdezorganizowania dziatania BGP w Internecie poprzez

nieprawdziwe informacje routingowe rozprzestrzeniane w sieci BGP.
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6. Bfedy konfiguracyjne

Najwieksze dotychczas badania nad zakresem i wptywem btednie skonfigurowa-
nych proceséw routingu BGP zostaty przeprowadzone przez Ratula Mahajana,
Davida Wetheralla oraz Toma Andersona z Computer Science and Engineering

T szacuja ze 0.2% do

University of Washington Seattle. W swoim opracowaniu
1% rozglaszanych codziennie tras jest oparta na blednych konfiguracjach pro-
cesOW routingowych.

Dzielg oni btedy konfiguracyjne na te dotyczace blednego rozglaszania in-
formacji zrodtowych (origin misconfiguration) oraz te zwiazane z tranzytem

tych informacji (export misconfiguration).

6.1. Origin misconfiguration

Praca wskazuje, ze btedy typu origin misconfiguration zawierajg w sobie takie

zjawiska jak:

1. Bledna sumaryzacja i agregacja tras. Wynikiem jest wieksza ilo$¢ infor-

macji routingowych przekazywanych do Internetu.

2. Kradziez klas adresowych (address hijacking). Blad ten wynika z rozgla-
szania pod niewtasciwym ASN prefiksow, ktore rozgtaszane w ten sposob

by¢ nie powinny.

3. Propagacja prefiksow, ktore nie powinny by¢ rozgtaszane poza obrebem
danego systemu autonomicznego. Najczesciej dotyczy to klas adresowych
przeznaczonych do uzytku prywatnego (10.0.0.0/8 itp), adreséw petli
zwrotnej (127.0.0.0/8), adreséw multicastowych i nieprzyznanych przez
zadnego z RIR.

Wynikiem bledéw tego typu jest najczesciej:

e Zbedne obciazenie routerow obstugujacych BGP, co jest szczegdlnie wazne

w momencie, gdy rozmiary tablic BGP zwigkszaja si¢ bardzo szybko

e Problem z lacznoscig. Blednie rozglaszane trasy moga prowadzi¢ do

braku widocznosci klas adresowych i zaktocen w tacznosci w Internecie.

"Understanding BGP Misconfiguration - http://www.cs.washington.edu/homes/ratul/
bgp/
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-

Rysunek 8: Prefix based configuration

e Naruszenie polityki routingowej, prefiksy moga by¢ rozglaszane na nie-
wlasciwych taczach, co w konsekwencji moze prowadzi¢ do niewtasciwe;j
widocznosci prefiksow w Internecie, wtaczajac w to wybor mniej opty-

malnych Sciezek do prefiksow.

6.2. Export misconfiguration

Bledy typu export misconfiguration pojawiaja sie wtedy, gdy trasy sa eks-
portowanie niezgodnie z zatozong polityks routingowa lub gdy eksportowana
Sciezka zawierajaca liste AS6w jest niespdjna lub btedna.

Praca rozroznia btedy zwigzane z:

e Prefix based configuration - przyktad konfiguracji widoczny jest na Ry-

sunku 8.

Sieci P1 oraz P2 sg dostarczycielami ustug internetowych dla A. Z kolei sie¢
A dostarcza ushugi internetowe dla sieci C. Sie¢ C' posiada takze potaczenie z
P1 nieprzechodzace przez A.

Gdy tacza dzialaja bez uszkodzen, polityka routingu jest nienaruszona, lecz
w przypadku awarii tacza A-C polityka ta moze zosta¢ naruszona. Jezeli ta-
cze to ulegnie awarii, wtedy sie¢ P1 stanie si¢ ASem tranzytowym do sieci C'

dla sieci A. Ostatecznie sie¢ A zostanie ASem tranzytowym dla sieci P2 w
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przypadku ruchu skierowanego z sieci P2 do sieci C. W czesci przypadkéw jest
to nieakceptowalne zachowanie, ktére moze wptynaé na znacznie pogorszenie
jakosci swiadczonych ustug internetowych. Dzieje sie tak wtedy, gdy tacza sa
zestawiane tylko dla celéw backupowych (linia przerywana na Rysunku 8).
Ruch pakietow z sieci P2 poprzez sieci A oraz P1 jest uznawany w tym przy-
padku za rzecz niepozadang, degradujaca jakosé ustug sieciowych na taczach

backupowych.

6.3. Whnioski

Bledy konfiguracyjne zwiagzane z procesem routingu BGP moga by¢ bardzo
grozne. Wspomniane we wstepie zaleznosci od Internetu sa bardzo kosztowne
w przypadku problemoéw z tacznoscia. Z powodu braku potaczenia z bankiem
internetowym, uzytkownicy moga nie wykona¢ zaplanowanych operacji finan-
sowych. Informacje o finansach spotek, obecnie transmitowane czesto za po-
moca sieci [P, moga nie dotrze¢ do inwestoréw.

Duze problemy w przypadku rozlegltej awarii zwigzanej z BGP moga mie¢
pracownicy pracujacy w domu (telepraca). Takze inne sektory gospodarki moga
znacznie ucierpie¢ wskutek niedostepnosci duzych obszaréw sieci internetowej.
Warto zauwazy¢, ze do spowodowania takiej awarii wystarczy zaledwie jedno
urzadzenie sieciowe dziatajace w infrastrukturze BGP. A tych urzadzen jest
ogromna iloé¢, przekraczajaca znacznie liczbe obecnie uzywanych ASN. Cze-
sto sa one obstugiwane przez niekompetentnych administratorow lub uzywaja
watpliwej jakosci lub przestarzatego oprogramowania.

Pomytke staraja sie minimalizowac¢ filtry pomiedzy peerami BGP. Jednak nie
wszyscy operatorzy jest stosuja ufajac swoim peerom na tyle, by akcepetowaé
od nich dowolne informacje routingowe.

Jak pokazuje historia bezpieczenstwa BGP oraz obecne badania na tym polu
taktyka taka potrafi spowodowacé ogromne zaklécenia w Internecie przektada-

jace sie na wymierne straty finansowe i niezadowolenie klientow.
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7. Hijacking

Hijacking odnosi si¢ do praktyk kradziezy zasobow w Internecie. IP address hi-
jacking jest celowq kradzieza klas adresowych, nalezacych formalnie do innego
uzytkownika sieci.

Powodoéw, dla ktérego uzywana jest ta technika, moze by¢ kilka, lecz zazwy-

czaj sg to przyczyny finansowe lub zwigzane z przechwytywaniem informacji.

7.1. Hijacking adreséw i Spam

Spam, wg definicji z najbardziej znanej polskiej witryny dotyczacej tej tema-

tyki - http://nospam-pl.net, to:

SOopam, okreslany rowniez "UCE’ unsolicited commercial email
(niezamawiany komercyjny email) lub "UBE’ unsolicited bulk email
(niezamawiany wielokrotny email) - to takie informacje lub prze-
sytki, ktorych odbiorca sobie nie zazyczyl ani wczesniej na nie sie
nie zgodzit. NajczeSciej do miczego mu niepotrzebne, powodujgce
nieekonomiczne wykorzystanie uzytych do przesytki zasobow, cze-

sto wywotujgce irytacje”

Przesytki te w poczatkach swego istnienia byty przesytane bezposrednio z ho-
stow 0sob je tworzacych lub organizacji, ktora byta reklamowana w przesytce.
7 czasem na wickszych serwerach pocztowych zaczeto blacklistowaé®adresy IP
nalezace do oséb i organizacji spamujacych - spamerow.

W tym celu stworzono kilka rodzajoéw baz przechowujacych dane IP hostow,
z ktoérych czesto otrzymywany jest Spam. Bazy te nazwano RBL - Relay Block
List. Oparte sa one o serwis DNS, ktéry na odpowiednio zadane zapytanie
potrafi odpowiedzie¢ kodem, moéwigcym, czy dane IP jest listowane w danym
RBL. Schemat dziatania ustugi RBL jest przedstawiony na Rysunku 9.

Wigkszo$¢ serweréw RBL jest publicznie dostepna. Odnosniki do wigkszosci
sSwiatowych i wszystkich polskich serwerow RBL wraz ze szczegétowym opisem
zjawiska spamu mozna znalez¢ na stronach Nospam-PL http://nospam-pl.
net.

Jeden z kilku polskich serwerow RBL - bl.student.pw.edu.pl - strona do-
mowa projektu http://www.bl.student.pw.edu.pl - jest zlokalizowany na

Politechnice Warszawskiej i administruje nim autor niniejszego opracowania.

8przechowywaé w bazach i podejmowaé dzialania na ich podstawie, np. odrzucaé poczte
pochodzacy z listowanego IP
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IP: A.B.C.D

Ok slij! /
Nie! nie chce go!

Rysunek 9: Schemat dziatania serwera RBL

Gdy serwer wspierajacy ustuge RBL otrzymuje potaczenie ze zdalnego hosta
na swoj port SMTP moze odpyta¢ dowolny serwer RBL o status taczacego sie¢
IP. Jezeli odpowiedz jest pozytywna, wtedy akcja zalezy od serwera. Najcze-
Sciej stosowane jest roztaczenie sesji SM'TP za pomoca kodu 500 na polecenie
EHLO/HELO wraz z podaniem opisu btedu. Opis bledu jest zazwyczaj pobie-
rany takze z serwera RBL jako pole TXT zapytania DNS.

Inna akcja moze by¢ oznaczenie przyjmowanej przesytki. Najczesciej jest to
dodatkowy nagtowek ustawiany w przesytce lub zmiana tematu wiadomosci.

Obecne bazy RBL zawierajg bardzo szczegbltowe dane na temat tzw. ,spa-
merskich hostéw”. Celem spameréw jest dostarczenie przesytki bez odrzucenia
jej lub oznaczenia jako potencjalny Spam. Do tego potrzebne sg nieznane w
bazach RBL adresy IP. W celu uzyskania dostepu do takich adreséw mozna

postuzy¢ sie hijackingiem klas adresowych.

7.1.1. Teoretyczny przebieg ataku

e Uzyskanie od RIR numeru AS oraz ewentualnie klasy adresowej PI -

ustugi bezptatne
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e Uzyskanie dostepu do peeringu BGP - wymaganiem jest by peer BGP

nie filtrowat otrzymywanych od lokalnego peera BGP tras.

Dostep do peeringu mozna zdoby¢ u komercyjnego operatora. Dla celéw jedno-
krotnej zmiany tras BGP, wystarczy chetnie udostepniana przez ISP, ustuga
testowania potaczenia. Taki peering nie bedzie juz w przysztosci potrzebny,
wiec wystarczajacy jest jednokrotny dostep do ushugi.

Innym wariantem jest przejecie routera z sesja BGP, wymaga to jednak du-
zej wiedzy oraz jest jednak mato prawdopodobne, ze wzgledu na dobre zabez-

pieczenia (szczegdlnie za pomoca list dostepu) wiekszosei routerdéw z sesjami

BGP.
e Zestawienie sesji BGP

Do zestawienia sesji BGP bedzie potrzebny router z taka mozliwoscig. Wy-
starczajacy jest dowolny system typu UNIX wraz z odpowiednim oprogramo-

waniem (pakiety zebra/quagga).
e Rozgloszenie prefikséw

Konieczne jest skonfigurowanie systemow routingu tak, by rozgtaszaly wazne
dla nas prefiksy sieciowe. ,,Dobra praktyka” byloby rozgtaszanie prefiksow,
ktore sa od nas odlegte w sensie dtugosci $ciezki AS. Wtedy na wigkszych ob-
szarach sieci routing do wskazanych klas zostanie skierowany do lokalnego (spa-
merskiego) AS. Dalszy AS (zautoryzowany do rozglaszania prefikséw) oznacza,
ze wiecej systemow autonomicznych w swiatowym internecie uzna rozgtaszane

przez nas prefiksy za lepsze w sensie dlugosci Sciezki AS.

e Ustawienie odpowiednich IP na interfejsach sieciowych hostéw i rozesta-

nie spamu z tych adreséw.

7.1.2. Whnioski

Przedstawiony wariant ataku na adresacje IP moze posiada¢ rézne odmiany.
Chwilowe rozgloszenie jednego prefiksu pod przypadkowym ASem (nie zauto-
ryzowanym przez RIR do takiego rozgloszenia) moze nawet nie zostaé¢ zauwa-
zone w nattoku informacji pochodzacych z proceséw routingu BGP. Dochody
ze Spamu sa ogromne, a zainteresowanie tg forma ,reklamy” przejawiaja na-
wet zorganizowane grupy przestepcze, ktére moga pozwoli¢ sobie na zakup

odpowiedniego sprzetu i ustug od ISP.
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8. Podsumowanie analizy aspektu bezpieczenstwa
protokotu BGP

W przeprowadzonej analizie nie ujeto problemu bezpieczenstwa BGP w kon-
tekscie protokotéw warstw nizszych.

Szeroko znane sg ataki zarowno no warstwe IP jak i TCP. Szczegdlnie nie-
bezpieczny moze by¢ atak TCP Reset polegajacy na wysytaniu spoofowanych
pakietow TCP z ustawiong flaga RST, co przy spetnieniu kilku dodatkowych
warunkow moze skutkowaé zerwaniem sesji BGP. Opis tych atakéw mozna
znalez¢ w Internecie i na grupach dyskusyjnych zajmujacych sie sledzeniem
niedoskonalosci systeméw informatycznych (BugTraq, VulnWatch itp.) lub w
opracowaniach zajmujacych si¢ tymi zagadnieniami,

Przedstawione w analizie przyktady dezorganizacji routingu w Internecie
spowodowaty duze zmiany w srodowisku opaeratorow sieci internetowych. Cho-
ciaz protokot nie zostal uzupeliony o funkcjonalnosci, ktére mogtyby zapobiec
takim btedom lub celowym atakom, to podejscie administratoréw do zagad-
nien konfigurowania proceséw BGP zmienito si¢ znacznie. Obecnie bardzo duzy
odsetek ISP stosuje filtry na swoich peeringach BGP. Takie podejscie cechuje
szczegolnie operatorow sieci miedzynarodowych. Wynika to z zaufania jakim
darza ich operatorzy bedacy klientami takich sieci. Jako, ze sie¢ operatora
miedzynarodowego dostarcza ISP wigkszos¢ prefiksow bardzo trudnym bytoby
ustawienie filtrowania tras na takim taczu. Wymagaltoby to codziennej rekon-
figuracji filtrow BGP u ISP. Dlatego tez powszechng praktyka jest stosowanie
filtréw na taczach z klientami i matymi sieciami. Na tgczach na ktorych otrzy-
mywana jest bogata i zroznicowana informacji routingowa stosowanie filtrow
jest mato prawdopodobne.

Pozostaje mie¢ nadzieje, ze operatorzy wielkich miedzynarodowych sieci IP

stosujg rozsadna i bezpieczng polityke filtrowania BGP na swoich taczach.
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Czesc .
Analiza aspektu skalowalnosci
protokotu BGP

Problem skalowalno$ci BGP w wersji 4 jest zagadnieniem niezwykle waznym
dla rozwoju Internetu. Znaczenie poprawnego routingu jest ogromne, a dy-
namiczny rozwoj globalnej sieci stawia obstugujacemu ten proces protokotowi
wysokie wymagania.

Protokotowi w gltéwnej mierze zagraza lawinowy wzrost uczestniczacych w
procesie globalnego routingu urzadzen. W potaczeniu z ograniczonymi zaso-
bami od ktérych zalezy BGP istnieje potrzeba szybkiego podjecia dziatan,
ktore zapobiegng ograniczeniom, ktore mogtyby spowolni¢ rozwdéj Internetu w

przysztosci.

9. Filtracja BGP

Duzym problemem w utrzymaniu spéjnosci rozproszonego systemu routingo-
wego, jakim jest BGP, jest koordynacja dzialan w sferze administracyjnej po-

miedzy operatorami, ktorych urzadzenia wykorzystuja protokét BGP.

9.1. Koordynacja pomiedzy operatorami

Duza liczba uzytkownikow protokotu BGP stosuje filtry ramach procesow
BGP, ktore kontroluja zachowanie si¢ protokotu, szczegélnie podczas wymiany
informacji routingowych w innymi operatorami.

Wymagania biznesowe naktadaja na administratoréw urzadzen stosowanie,
niekiedy bardzo wyrafinowanych, konfiguracji stuzacych pozadanemu rodza-
jowi dystrybucji i przyjmowania informacji routingowych. Dla przyktadu do-
step do jednych sieci moze by¢ dla operatora bardziej kosztowny niz do innych,
co wplywa na ostateczng oferte przedstawiang klientowi operatora.

Przyktadami sieci o niskich kosztach dostepu sa peerigi w ramach IXP -
Internet Exchange Points, ktore sa tworzone wtasnie tworzone w tych celach.
Innym przyktadem taniej ustugi jest dostep wytacznie do zasobéw operatora.

Duzymi kosztami sg jest obtozony dostep do zasobdéw zagranicznych oraz in-

nych operatoréw, ktorych polityka zaktada ptatny dostep. Zasoby zagraniczne
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sg drozsze, poniewaz wymaga to najczesciej duzych naktadéw na infrastruk-
ture lub srodkéw pienieznych na dzierzawe infrastruktury innego operatora.
Najczestszy model zaktada jednak kupno pasma sieciowego od operatorow
zajmujacych sie jedynie tranzytem w ujeciu Swiatowym. Przyktadami takich
operatorow sa np: Telia, DTAG, Level3, OpenTransit.

Ptatny dostep do zasobéw operatora zazwyczaj nie jest praktykowany, lecz
zdarza sie tam, gdzie znajduja si¢ operatorzy dominujacy na rynku, posiada-
jacy znaczny udziat z ustugach internetowych. Takim przyktadem jest Teleko-
munikacja Polska, ktora za dostep (akceptowanie i przyjmowanie prefikséw i
sciezek AS w ramach BGP) zada od pozostalych operatoréw optat, nierzadko
wigkszych niz standardowe optaty za dostep do sieci zagranicznych.

Wspomniane warunki dziatalnosci operatorow wymagaja wiec rozroznienia
w ushugach sprzedawanych swoim klientom, to za$ przektada sie na odpowied-
nie konfiguracje filtrow BGP.

W przypadku sprzedazy ustugi tranzytu do wydzielonych sieci najczestszym

schematem dziatania jest

1. Uzgodnienie typu tranzytu (tacze peeringowe, tranzyt ruchu z/do Swiata,

tranzyt ruchu z/do wydzielonych sieci)

2. Zestawienie peeringu BGP pomie¢dzy klientem a operatorem. Wymaga

to zestawienia kanatu logicznego, uzgodnienia adresacji IP, numeréow AS

3. Uaktualnienie filtrow prefiksow i sciezek AS na routerach obstugujacych

BGP operatora.

4. Informacja do operatoréw o rozgtaszaniu nowych prefikséw i/lub $ciezek
na taczach operatora. Przyktad listu informujacego operatora miedzyna-

rodowego o rozgtaszaniu nowego prefiksu przedstawiony jest ponizej

From: noc@operator.pl

To: bgp-team@inln-operator.com

Subject: Filter update request

Hello ASzzzz-BGP4 Administration team
Customer name: Operator S.A.

Technical customer name: Operator.
Network name: OPERATOR_NETWORK
Router name: WAW-BB3-A2
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Port: AT/0/4.572

We start to advertise new AS and prefix:

AS1234 123.45.67.89/24

Please, upgrade the filters for BGP session with AS 4321.
Odpowiedz od operatora zazwyczaj jest podobna do przytoczonej
ponizej:

From: noc@intl-operator.com

To: noc@Qoperator.pl

Subject: Re: Filter update request

Dear customer,

our filters have been adjusted.

Podobna informacja jest wysytana do wszystkich operatorow posiadajacych z
ktoérymi zestawiona jest sesja BGP4 oraz o ktorych wiadomo, ze stosujg filtry
odnoszace sie do protokotu BGP.

W skrajnych przypadkach, dla bardzo duzych operatoréw liczba peeringéw
na ktérych filtrowane sa prefiksy /$ciezki AS moze by¢ duza.

Najczestszym sposobem rozpowszechnianie takich informacji jest poczta elek-
troniczna. Brak potwierdzen otrzymania przesytki moze skutkowacé zaginieciem
listu pomiedzy kolejnymi mail exchangerami. Taka przesytka moze by¢ takze
pominieta wéréd nattoku innych. Skutkiem tego moga by¢ problemy z rozgta-
szaniem informacji routingowych.

Innym przypadkiem jest brak informacji o stosowaniu filtrow na peeringach
BGP. Jako, ze taka informacja nie jest najczesciej dostepna publicznie, zaréwno
operator jak i klient moze nie by¢ $wiadomy przez dlugi okres czasu tego typu
problemow.

Czesta przyczyna braku koordynacji we wprowadzaniu filtrow BGP jest asy-
metria routingu.

Rysunek 10 przedstawia rozglaszanie i widocznosé podsieci AS1 u operatora
AS3.

AS2 bedac operatorem udostepniajacym sie¢ AS3 dla swoich klientow, w
szczegdlnosci dla AS2, rozgtasza prefiksy ze Sciezka AS2..AS3 do AS1. AS1
akceptuje te Sciezki i umieszcza w swoich tablicach routingu. Jest to best path
do sieci AS3.

Problemy w uzgodnieniu filtréw na styku AS2-AS3 powoduja, ze AS3 nie
akceptuje prefiksow na Sciezce AS2..AS1 na swoim taczu do AS2. Akceptuje
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AS3

OK AS100 AS101

AS1
AS2 AS1 OK

BLOCK!

AS 100..AS101

AS2 AS3
OK

Rysunek 10: Filtry BGP

je jednak na taczu do operatora miedzynarodowego, na styku z ktorym nie
posiada zadnych filtréw BGP.
Wynikiem braku dostatecznej wymiany informacji pomiedzy operatorami
AS2 oraz AS3 jest brak akceptacji sieci AS1 na taczu o krétszej Sciezce AS.
Powstaje asymetrycznosé routingu, ktéra moze by¢ przyczyna wielu proble-
mow.

Przyktad hipotetycznej trasy z AS1 do AS2 moégtby wygladaé¢ nastepujaco

1.2.3.4 rtr.asl.net 0
5.6.7.8 rtr.as2.net 1
9.0.1.2 rtr.as3.net 2
. 3.4.5.6 host.as3.net 3

DWW NN -
w O O O
D W~ O

Za$ trasy z AS3 do AS1

1. 9.0.1.2 rtr.as3.net 0 O 1

2. 11.0.1.2 rtr.as100.net 15 15 16
3. 12.2.3.4 rtr.as10l.net 20 21 18
4. 1.2.3.4 rtr.asl.net 100 100 101

Taki przyktad obrazuje zwiekszenie opdznien pomiedzy AS1 oraz AS3.
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1. Asymetryczno$é routingu utrudnia diagnostyke. Sciezka przeptywu pa-
kietow odnaleziona z jednego AS nie odpowiada Sciezce odnajdywanej w
odwrotnej sytuacji. Brak sprawdzenia tras pakietéw z obu urzadzen jest
popularnym btedem popelnianym podczas diagnostyki sieci IP. W po-
wyzszym przyktadzie tras AS1-AS3 odtwarzanie $ciezki pakietéw z AS1
do AS3 nie wykazuje probleméw, ktory lezy w konfiguracji trasy powrot-

nej pakietow.

2. Asymetryczno$é ruchu narusza polityke routingows operatoréw. W nie-
ktorych przypadkach wynikiem asymetrycznosci routingu jest wysytanie
pakietéw przez tacza ,gorsze” w ocenie operatora. Moze to oznaczaé za-
réwno wieksze koszty ponoszone na obstuge ruchu IP (konieczno$é kupna
wigkszych , przepltywnosci” na taczach lub naktadow zwiazanych z rozbu-
dowa posiadanej infrastruktury) jak i degradacje jakosci ustug IP (wiek-

sze opbznienia oraz mniejsze przeplywnosci).

Stosowane obecnie przez operatoréw Internetowych techniki pozwalajg na fi-
nezyjne” ksztaltowanie polityk routingu BGP. Taka polityka wzgledem klienta
i innych operatoréw moze sie opiera¢ na filtrowaniu prefikséw rozgtaszanych
na roznych taczach. Brak koordynacji oraz nieuwaga podczas dokonywania
poprawek w filtrach BGP moze by¢ przyczyna nieprawidtowosci, ktéra moga
objawi¢ sie zaréwno jako brak widocznosci jednych sieci w obszarach innych
oraz w degradacji jakosci ustug IP.

Rozwigzaniem moze by¢ nakltonienie operatorow do utrzymywania aktual-
nych wpisow o akceptowanych prefiksach na swoich taczach w bazach whois.
Bazy whois prowadzone przez RIR, dla Europy jest to RIPE, zawieraja wiele
informacji zwigzanych z procesami routingu, w tym liste akceptowanych pre-
fiksow na réznych interfejsach. Przyktad dla sieci PW-NET - AS12464.

[jagger@ares jagger]$ whois AS12464

% This is the RIPE Whois query server #1.
% The objects are in RPSL format.

T

% Rights restricted by copyright.

=

, See http://www.ripe.net/db/copyright.html
as-block: AS12288 - AS13311

descr: RIPE NCC ASN block
remarks: These AS numbers are further assigned by RIPE NCC
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remarks: to LIRs and end-users in the RIPE NCC region
remarks: Please refer to these documents

remarks: <http://www.ripe.net/ripe/docs/ir-policies-procedures.html>
<http://www.ripe.net/ripe/docs/asnrequestform.html>
<http://www.ripe.net/ripe/docs/asnsupport.html>

org: ORG-NCC1-RIPE

admin-c: CREW-RIPE

tech-c: OPS4-RIPE

mnt-by: RIPE-NCC-HM-MNT

mnt-lower: RIPE-NCC-HM-MNT

changed: hostmaster@ripe.net 20010423

changed: hostmaster@ripe.net 20011024

changed: hostmaster@ripe.net 20011120

changed: hostmaster@ripe.net 20020408

changed: ripe-dbm@ripe.net 20040421

source: RIPE

aut-num: AS12464
as—-name: UNSPECIFIED
descr: WARSAW U-TECH Campus Network
descr: WARSAW UNIVERSITY OF TECHNOLOGY
import: from AS1887
action pref=100;
accept ANY
import: from AS8890
action pref=50;
accept AS8890
export: to AS1887
announce AS12464
export: to AS8890
announce AS12464
default: to AS1887
action pref=100;
networks ANY
admin-c: SLAN1-RIPE
tech-c: PJ1343-RIPE
mnt-by: AS12464-MNT
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changed: P.Jankowski@coi.pw.edu.pl 20021219

source: RIPE

7 listingu mozna odczyta¢ informacje na temat posiadanych potaczen, oraz
oferowanych jak i rozgtaszanych prefiksach.

Jednak wielokrotnie informacje znajdujace sie w tych bazach sg przestarzate
i nie odzwierciedlaja aktualnego stanu. Nie jest to wiec wiarygodne zrodto ak-
tualnych informacji o filtrach stosowanych na stykach BGP. Czestokro¢ w celu
uzgodnienia polityki filtrowania na peeringach BGP stosowane sa najprostsze
metody komunikacji telefonicznej lub rozsytanie poczty elektroniczne;j.

Istnieja tez operatorzy, ktorzy dbajg o informacje routingowe, w tym o com-
munities, ktore umozliwiaja ,,oznakowywanie” prefiksow i podejmowanie akcji
w zaleznosci od zastosowanego atrybutu community.

Fragment wpisu w bazach whois dla sieci INTERNET-TECHNOLOGIES-
POLSKA-AS - AS8246 moze by¢ wzorem dla innych operatorow, ukazujacym

wtadciwg polityke informacyjng odnosnie procesoéw routingu BGP:

[jagger@ares jagger]$ whois AS8246

/../

aut-num: AS8246

as—name: INTERNET-TECHNOLOGIES-POLSKA-AS

descr: GTS Internet Partners

descr: al. Niepodleglosci 69

descr: 02-626 Warsaw, Poland

import: from AS5617 action pref=300; accept ANY
import: from AS1239 action pref=200; accept ANY
import: from AS6714 action pref=200; accept AS6714
import: from AS8308 action pref=200; accept AS-NASK
import: from AS8664 action pref=100; accept AS8664 AS8890
import: from AS12324 action pref=100; accept AS12324
import: from AS12346 action pref=100; accept AS12346
/../

export: to AS5617 announce AS8246:AS-TPNET

export: to AS1239 announce AS-IPARTNERS

export: to AS8308 announce AS8246:AS-NASK

export: to AS8664 announce AS8246 AS6714

export: to AS6714 announce ANY

export: to AS12324 announce ANY
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export: to AS12346 announce ANY
export: to AS12423 announce ANY

/../

remarks:
remarks:
remarks:
remarks:
remarks:
remarks:
remarks:
remarks:

remarks:

/../

Internet Partners BGP community support
e-mail contact: <bgp4@ipartners.pl>

Communities to control traffic (settable by peers):

8246:2000 Do not announce to GTS CE (AS5588)

8246:2001 Prepend +1 when announcing to GTS CE
8246:2002 Prepend +2 when announcing to GTS CE
8246:2003 Prepend +3 when announcing to GTS CE

9.2. Bogon filters

Bogon filters sa przyktadem filtréw majacych na celu wyeliminowanie z pro-

cesOW routingu tras do prefiksow, ktore uwazane sg za niepozadane w danych

AS. Najczesciej sa to klasy adresowe nieprzyznane przez zadnego z RIR.

Brak aktualizacji prefiksow znajdujacych sie w filtrach typu bogon moga pro-

wadzi¢ do powaznych utrudnien w dziataniu protokotu IP. Na stronach interne-

towych http://www.cymru.com/Documents/secure-bgp-template.html znaj-

duje sie przyktadowa konfiguracja procesu BGP na routerach systemach ope-

racyjnych Cisco 10S. Zawiera ona prefiz-list o nazwie bogons. Wycinek definicji

tej listy prefiksow:

ip prefix-list bogons description Bogon networks we won’t accept.

ip
ip
ip
ip
ip
ip
ip
ip
ip
ip

prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list

prefix-list

bogons
bogons
bogons
bogons
bogons
bogons
bogons
bogons
bogons

bogons

seq 5 deny 0.0.0.0/8 le 32

seq
seq
seq
seq
seq
seq
seq
seq

seq

10
15
20
25
30
35
40
45
50
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deny
deny
deny
deny
deny
deny
deny
deny
deny

1.0.0.0/8 1le
2.0.0.0/8 1le
5.0.0.0/8 le
7.0.0.0/8 le
10.0.0.0/8 1le
23.0.0.0/8 1le
27.0.0.0/8 le
31.0.0.0/8 1le
36.0.0.0/8 1le

32
32
32
32
32
32
32
32
32
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ip prefix-list bogons seq 55 deny 37.0.0.0/8 le 32
ip prefix-list bogons seq 60 deny 39.0.0.0/8 le 32
ip prefix-list bogons seq 65 deny 41.0.0.0/8 le 32
ip prefix-list bogons seq 70 deny 42.0.0.0/8 le 32
/..

Prefiksy nalezgce do klas znajdujacych sie w tej lidcie prefiksow ze stowem
kluczowym deny nie sg akceptowane przez proces obstugujacy protokét BGP
i nie pojawia sie w tablicy routingu routera (o ile nie doda go wpis statyczny
lub protokét IGP).

Cel, ktory mozna osiagna¢ dzieki zastosowaniu takiego filtru, czyli elimi-
nacja akceptacji klas adresowych, ktére nie zostaly oficjalnie dopuszczone do
uzytku, jest bardzo wazny, ogranicza bowiem propagacje niewtasciwych infor-
macji routingowych.

Niestety, brak aktualizacji tego typu wpiséw na urzadzeniach obstugujacych
BGP jest przyczyna wielu probleméw z brakiem widocznosci klas adresowych
w Internecie.

Na poczatku 2004 problem ten dotknal nowej klasy adresowej 83/8, ktorej
cze$¢ (83/11) zostala przydzielona sieci TPNET.

W efekcie zaistnialych probleméw RIPE (europejski RIR) stworzyt nowy
model wprowadzania zarezerwowanych klas do uzytku. Zostal stworzony tzw.
draft-document, ktory analizuje zaistnialy problem. Dokument dostepny jest
pod adresem: http://www.ripe.net/ripe/draft-documents/deboganising-draft.
html. Pierwsze zdanie rozdziatu ,,Problem statement” doskonale opisuje pro-

blem:

LFiltering of unallocated address space (a.k.a. bogon filtering) is
becoming more prolific. This is a good thing. However when those
filters are not kept up-to-date they can quickly become too much of

a good thing.”

Dokument wspomina skutki probleméw zwigzanych z filtrowaniem nowo-wprowadzonych
klas:

e frustracja uzytkownikéw i ISP zwiazana z dostepnoscig ustug
e krytyka RIR (RIPE) za umozliwienie zaistnienia wspomnianej sytuacji

Przedstawione sg tez srodki zaradcze w odniesieniu do nowych klas przyznawa-
nych ISP. RIPE zobowigzalo sie do bardziej intensywnego informowania spo-

tecznosci internetowej o nowo-rozgtaszanych klasach, w tym do indywidualnego
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informowania ISP, ktérzy nie zareagujg na pierwsze informacje o rozgtaszaniu
nowych klas.

Dodatkowo klasy, ktore sa przeznaczone do wprowadzenie do uzytku beda
przez pewien okres czasu rozgtaszane przez RIR (RIPE) pod tzw. beacon AS
12654. Wg RIPE powinno to doprowadzi¢ do zminimalizowania w przysztosci
problemow z akceptacja klas, ktore sa obecnie umieszczane w filtrach typu

bogon.
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eBGP

==

AS65002

Rysunek 11: Konfederacja AS

10. Konfederacje AS

Konfederacje AS rozszerzaja skalowalno$¢ BGP w obrebie systemow autono-
micznych. Gtéwnym celem wprowadzania konfederacji w ramach systemu au-
tonomicznego jest wyeliminowanie koniecznodci stosowania topologi full-mesh
pomiedzy speakerami BGP.

Urzadzenia bedace speakerami BGP w ramach systemu autonomicznego
dzielone sa w grupy nazywane subAS, ktorym przyznaje sie numer systemu
autonomicznego. Przyjeto sie, ze sa to numery z puli prywatnej, z zakresu
powyzej 65000.

Dla kazdego subAS musi zosta¢ zachowany warunek topologii full-mesh spe-
akerow BGP, lecz w ramach calego AS subASy moga by¢ potaczone w dowolny
sposéb (zapewniajacy jednak, ze istnieje Sciezka z dowolnego subAS do kaz-
dego innego subAS). Schemat przyktadowego AS wraz z subAS przedstawiony
jest na Rysunku 11.

Dzieki konfederacjom system autonomiczny podzielony na subAS jest wi-

doczny dla innych sieci jako jeden AS.
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10.1. Ocena skutecznosci

Uzycie konfederacji systemow autonomicznych dla BGP moze przyczynié sie
do tatwiejszej implementacji i zarzadzania protokotem BGP w sieciach o du-
zej licznie speakerow BGP. Eliminowana jest koniecznos$é¢ stosowania topologii
full-mesh pomiedzy routerami a podzial na subAS moze przyspieszy¢ diagno-
styke sytuacji awaryjnych zwiazanych z protokolem routingowym (mniejsze
jednostki, to szybsze wyszukiwanie Zrédta problemu).

Z drugiej strony podzial sieci na wewnetrzne jednostki logiczne moze stac si¢
przyczyna degradacji ruchu w obrebie sieci. Nierozwaznie obrany podzial moze
spowodowaé zwigkszenie liczby hopéw w obrebie AS, co moze by¢ przyczyna
zwickszonych opodznien wynikajacych z wigkszej liczby przetaczajacych urza-
dzen. Warto takze pamietaé, ze rozszerzenie atrybutu AS_PATH o segmenty
AS_CONFED_SET oraz AS_.CONFED_SEQUENCE nie nalezy do kategorii
well-known a wigc nie musi by¢ implementowane w ramach standardowej im-

plementacji BGP na urzadzeniach sieciowych.
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Rysunek 12: Wzrost liczby rozgtaszanych prefiksow

11. Objetosc¢ informacji routingowej

11.1. Zarys problemu

Wzrost liczby operatoréow internetowych (ISP) korzystajacych z BGP wzrasta
bardzo szybko. W 1994r tablica prefikséw wg danych zbieranych przez admi-
nistratorow AS1221 http://bgp.potaroo.net/ wynosita ok 15tys. wpisow, w
chwili obecnej router otrzymujacy z jednego zrodta petng tablice Swiatowego

bgp charakteryzuje si¢ nastepujacymi parametrami:

r9-waw2> show ip bgp summary | inc path entries
154407 path entries using 7411536 bytes of memory

Oznacza to ponad 150tys. otrzymywanych wpiséw routingowych. Od 1994r.
liczba wpiséw wzrosta 10-krotnie. Rysunek 12 przedstawia w formie graficznej
te statystyke.

Tak szybki wzrost informacji routingowych, ktére przetwarzaja urzadze-
nia obstugujace BGP. Na wykresie mozna zauwazy¢ kilka tendencji. Od roku
1994 do roku 1999 wzrost miat charakterystyke liniowg. Od roku 1999 mozna
zaobserwowaé gwaltowny wzrost liczby rozglaszanych prefiksow. Taks ten-
dencje mozna wigzaé¢ z 6wczesnym tzw. ,boomem internetowym”, gdy kazda
forma dziatalnosci gospodarczej zwiagzanej z ustugami internetowymi przyno-

sita ogromne zyski. W roku 2001 wraz z tzw. ,peknieciem internetowej banki”
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nastepuje gwattowne wyhamowanie a nawet spadek liczby rozgtaszanych pre-
fikséw. lecz po krétkim czasie znéw przybiera tendencje liniowa. ze wzrostem
rzedu 20tys prefikséw /rok.

Tak szybki wzrost informacji routingowej nie pozostaje bez wptywu na pro-
cesy zarzadzania i routingu w sieciach internetowych.

Pierwszym zagadnieniem jest ilos¢ informacji, ktére moze przeanalizowaé
administrator obstugujacy router BGP. W obecnej rzeczywistosci nikt si¢ juz
nie ,przejmuje” brakiem widocznosci pojedynczych prefikséw a problem po-
jawia sie dopiero wtedy, gdy z routingu BGP znikaja duze partie sieci (vide
»AS7007 incident” oraz ,128/9 disaster”).

Powoduje to, ze bardzo czeste sa przypadki znikania pojedynczych prefiksow
z procesow BGP. Problem z widoczno$cia moze byé¢ spowodowany niewtasciwg
praca urzadzenia sieciowego znajdujacego sie fizycznie w odleglym zakatku
globu. Komunikacja ze administratorem takiego urzadzenia moze by¢ utrud-
niona z wielu przyczyn, chociazby z powodu bariery jezykowej lub trudnosci z
odnalezieniem wtasciwych danych (wpisy w bazach whois RIR sa czesto nie-
aktualne).

Drugim zagadnieniem jest wpltyw ilosci informacji routingowych na zuzycie
zasobow routerow importujacych prefiksy. Aby routery mogty przetwarzaé ta-
kie ilosci informacji potrzebne sa coraz szybsze procesory oraz wigksze ilosci
pamieci operacyjnej. Zdarza si¢, ze jak w przypadku opisanych incydentow
urzadzenia sieciowe ,zawieszaly” sie po wyczerpaniu sie pamieci operacyjnej

przeznaczonej dla tablic BGP.

11.2. Mozliwe rozwigzania

W celu ograniczenia liczby informacji routingowych mozna postuzyé¢ sie kil-
koma metodami.

Pierwsza z nich jest zmiana sposoby przyznawania nowych klas adresowych.
W chwili obecnej RIR przyznaja dwa rodzaje klas adresowych. Klasa PA (Pro-
vider Assigned) jest powiazana z konkretnym LIRem (LIR - Local Internet
Registrator). Przyznanie klientowi LIRa puli adreséw z takiej klasy oznacza
przekazanie klientowi podsieci w ramach klasy przyznanej juz wczesniej LI-
Rowi.

Drugi rodzaj klas adresowych (rozglaszanych jako prefiksy) to PI - Provider
Independent. Przyznawane sa one organizacjom niekoniecznie posiadajacym
status systemu autonomicznego.

Uniemozliwienie przyznawania klas PI organizacjom nie posiadajacym nu-
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meru ASN moze drastycznie zmniejszy¢ ilos¢ rozgtaszanych prefiksow. Takie
organizacje beda musialy opierac sie na podsieciach wydzielonych z klas adre-
sowych operatora LIR. Wyeliminuje to koniecznos¢ rozgtaszania klas adreso-
wych o dtugich maskach (najczesciej /24), poniewaz organizacje beda uzywaty
klas adresowych wydzielonych z klasy adresowej operatora, rozgtaszanej jako
prefiks o krétkiej masce (np. ponizej 20bitow).

Zalety tego rozwiazania moze by¢ wspomniane juz wczesniej znaczne ogra-
niczenie liczby rozglaszanych prefiksow w BGP. Wada jest wyeliminowanie z
uzycia klas PI, czyli zmuszenie organizacji, ktére nie posiadaja przyznanych
klas PI oraz numeréw ASN do zmian adresacji w obrebie wlasnej sieci, przy
kazdej zmianie operatora ISP.

Druga metoda opiera sie na weryfikacji i agregacji przyznanych klas adre-
sowych. Wiele sieci posiada przyznanych kilka klas adresowych niemozliwych
do rozglaszania jako jeden prefiks. Przyktadem moze by¢ sie¢ Telekomunikacji
Polskiej S.A., ktorej sukcesywnie, wraz z rozwojem sieci, przyznawane byty
nowe prefiksy. W chwili obecnej numery AS TPNET rozgtaszaja nastepujace

klasy adresowe.

80.48.0.0/13
83.0.0.0/11
194.204.128.0/18
195.116.0.0/16
195.117.0.0/16
195.205.0.0/16
212.160.0.0/16
212.244.0.0/16

213.25.0.0/16
213.76.0.0/16
213.77.0.0/16
217.96.0.0/16
217.97.0.0/16
217.98.0.0/16
217.99.0.0/16

195.35.80.0/24
195.149.232.0/21

Tak duza liczbe klas mozna zamieni¢ na jedna, lecz o krétszej masce bitowej.

W przypadku przeprowadzenia takiej operacji dla wszystkich posiadaczy klas
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adresowych przyznanych przez RIR, liczba rozgtaszanych prefikséw zmniejszy-
taby sie co najmniej kilkukrotnie.

Tak jak poprzednia metoda, tak i ta posiada wade. Zmiana adresacji we-
wnetrznej, czestokro¢ duzych operatoréw, to ogromny problem logistyczny,
ktory mogtby skutkowaé dtugotrwatymi problemami z ustugami IP u klientow
operatora jak i uzytkownikéw Internetu korzystajacych z ustug ulokowanych

W reorganizowane;j sieci.

12. Ograniczony zaséb - ASN

12.1. Zarys problemu

Najwazniejsze obecnie problemy zwigzane z ograniczonymi zasobami ,nume-
rycznymi” Internetu to wyczerpywanie sie adreséw IPv4 oraz wyczerpywanie
sie ASN. Pierwsze wspomniane zagadnienie zostato dostrzezone o wiele wcze-
$niej i skutkiem badan jest nowy protokot IP w wersji 6, ktory jest sukcesyw-
nie wprowadzany w Internecie. W chwili obecnej w testowej sieci 6bone jak i
produkeyjnych wdrozeniach IPv6 uczestniczy okoto 500 systeméw autonomicz-
nych, rozgtaszajacych ok 550 prefiksow. Réznica pomiedzy liczbg prefikséw i
liczba systemow autonomicznych IPv6 jest spowodowana faktem, ze niektore
AS rozgtaszaja pod swoimi ASN jednoczesnie prefiksy z klas produkcyjnych
2001::/16 jak i testowych klas projektu 6bone 3ffe::/16.

Klasy adresowe IPv6 przyznawane operatorom sa na tyle duze, by nie istniata
koniecznosé¢ przyznawania nowych klas a tym samym rozgtaszania wielokrotnie
wiekszej liczby prefikséw, niz przyznanych ASN. Problem ten jest bardzo duzy
dla TPv4 gdzie ok 25tys aktywnych ASN rozgtasza ponad 150tys. prefikséw.
Zastosowane rozwigzanie dla klas [Pv6 jest proba rozwigzania problemu duzej
ilosci informacji routingowych zwiazanych z prefiksami.

Wyczerpywanie sie wolnych numeréw ASN stanowi kolejny, wazny problem
przed ktérymi operatorzy internetowi oraz RIRs stana w ciagu kilku/kilkunastu
lat.

W chwili obecnej przyznanych jest prawie 35tys numeréow AS. Aktualny stan
rozdysponowania numeréw AS mozna na biezaco Sledzi¢ na stronach interne-
towych http://www.iana.org/assignments/as-numbers.

ASN jest 16bitowa liczbg, numerowang od 0 do 65535. Niektére numery AS
sg zarezerwowane dla specjalnych celéw, jak np AS.TRAN, RIPE AS Beacon
itp. Numery od 64512 do 65534 sg tzw. prywatnymi numerami AS i nie moga
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12.2  Proponowane dziatania 12 OGRANICZONY ZASOB - ASN

by¢ uzywane w $wiatowym routingu BGP tak jak i zarezerwowany numer
65535.

Dynamika rozdysponowania numeréw AS w ostatnich latach wynosi ok 3tys
nowych dyspozycji na rok. To oznacza, ze przewidywany termin wyczerpa-
nia sie tego zasobu przy liniowym wzroscie przydzialéow przypadnie na lata
2012-2016, zas przy wzroscie wyktadniczym termin ten moze okazaé sie znacz-
nie blizszy. W zwiazku z bardzo dynamicznym rozwojem ustug internetowych
oraz zapotrzebowaniem na niezawodnos¢, posiadanie taczy do dwoch niezalez-
nych operatoréw internetowych staje si¢ standardem w duzej liczbie przejawow
dziatalnosci edukacyjnej i komercyjnej w Internecie. To pozwala przypuszczac,
ze wolne zasoby ASN skoricza si¢ znacznie szybciej niz data zaktadana przy

liniowym wzroscie przydziatow numeréw AS.

12.2. Proponowane dziatania
12.2.1. Weryfikacja przyznanych zasobéw

Zjawisko bardzo szybkiego wyczerpywania sie wolnych numeréw ASN jest
mocno zwigzane z brakiem weryfikacji juz przyznanych zasobow. Organiza-
cje typu RIR powinny cyklicznie prowadzi¢ badania przyznanej numeracji AS

pod katem:

e istnienia ASN w tablicach BGP

e sposobu rozgtaszania, ze szczegdlnym uwzglednieniem sieci, posiadaja-

cych tylko jeden peering BGP.

W obu tych przypadkach powinny zosta¢ podjete dziatania zmierzajace do

odzyskania przydzialu zasobu ASN, ktéry nie jest wiasciwie wykorzystywany.

12.2.2. 32bit ASN

Rozwiazaniem problemu wyczerpywania sie wolnych zasobow w dziedzinie nu-
meracji ASN, moze by¢ rozszerzenie zakresu tej wartosci. Dlatego tez od pew-
nego czasu na forum IETF, zajmujacym sie routingiem dynamicznym w In-
ternecie, omawiane sg mozliwosci wprowadzenia do architektury ,Swiatowego”
BGP, numeréw ASN o rozmiarze 32 bitow.

W wyniku tych dyskusji zostat stworzony draft internetowy opisujacy pro-
ponowane sposoby rozszerzenia mozliwosci speakeréw BGP o uzycie ASN w

rozmiarze 32 bitow.
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Draft ten jest dostepny na stronach internetowych IETF, pod nazwa draft-
ietf-idr-as4bytes. Na podstawie zawartych w nim zalecen, w czesci praktycznej
tej pracy, przystosowano daemon BGP z ogélno-dostepnym kodem zrédtowym

tak, by wspieral 32bitowe numery ASN.
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13 MODYFIKACJA DAEMONA QUAGGA

10.255.0.1/24 10.255.0.10/2

A
AS100001 g7 As1ooo1oal

Linux 2.6 Switch Linux 2.6

Rysunek 13: Schemat konfiguracji testowej

13. Modyfikacja daemona Quagga

Daemon ten zostal wybrany jako podstawa modyfikacji ze wzgledu na liberalng
licencje - GNU GPL v.2 - pozwalajaca na modyfikacje kodu Zréodlowego bez
ograniczen, zachowujac jedynie obowigzek udostepnienia zmodyfikowanych ko-
dow zroédtowych. Kody te zostang umieszczone na stronach domowych WWW
autora niniejszej pracy.

Quagga jako catos¢ jest zbiorem programéw, ktore realizujg routing dyna-
miczny na uniksowych systemach operacyjnych (najpopularniejsze z nich to:
Linux, *BSD, Solaris).

Jest to pochodna projektu GNU Zebra, tworzonego przez Kunihiro Ishi-
guro. Quagga ma na celu ,przyciggniecie” do projektu szerszej spotecznosci
programistow.

Ostatnig wersja, na ktora zostaty natozone stworzone rozszerzenia to stabilne

wydanie 0.98.

13.1. Zakres modyfikacji

Wprowadzone zmiany implementuja duza czes$¢ zalecen draftu IETF, wazna ze
wzgledu na mozliwo$¢ przeprowadzenia testéw wspotpracy zmodyfikowanych
daemonéw BGP pomiedzy soba. Zaniechane zostaty modyfikacje odnoszace sie
do atrybutéw innych niz AS_PATH.

Zmodyfikowany zostal interfejs konfiguracyjny, w szczegdlnosci mozliwosé
wprowadzania numeréw AS o rozmiarze 32 bit. Do testowania stworzonych
rozszerzen uzyty zostal zestaw komponentow przedstawionych na Rysunku
13. Testowa konfiguracja daemona bgpd na routerze o numerze IP 10.255.0.10

zamieszczona jest ponizej:

debug bgp
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debug bgp events
!
router bgp 100010
bgp router-id 10.255.0.10
network 192.168.10.0/24
neighbor 10.255.0.1 remote-as 100001
neighbor 10.255.0.1 capability 4byte-as
neighbor 10.255.0.1 soft-reconfiguration inbound

Proces bgpd na routerze B dysponowat nastepujaca konfiguracja:

!
debug bgp

debug bgp events
!
router bgp 100001
bgp router-id 10.255.0.1
network 192.168.1.0/24
neighbor 10.255.0.10 remote-as 100010
neighbor 10.255.0.10 capability 4byte-as
neighbor 10.255.0.10 soft-reconfiguration inbound

W przedstawionych powyzej konfiguracjach stowo kluczowe
router bgp <nr>

tworzy nowa instancje routingu BGP. Dalsze parametry to:
bgp router-id <IP>

okreslajacy router-id lokalnego peera BGP.
network <prefix>

okreslajacy rozgltaszany prefix.
neigbhor <IP> remote-as <AS>

okreslajacy IP peera BGP oraz jego ASN
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neighbor <IP> capability 4byte-as

nakazujacy rozgtaszanie zdolnosci (capability) obstugi 4bajtowych rozmiaréw
ASN.

neighbor <IP> soft-reconfiguration inbound

umozliwiajacy odtworzenie tablicy BGP bez roztaczania sesji TCP.

13.2. Zestawienie sesji BGP

Po uruchomieniu daemonéw bgpd na obu systemach sesje zestawity sie. Output

polecenia
sh ip bgp summary

na urzadzeniu o numerze [P 10.255.0.10 wygladal nastepujaco

BGP router identifier 10.255.0.10, local AS number 100010
2 BGP AS-PATH entries

0 BGP community entries

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd

10.255.0.1 4 100001 5 7 0 0 O 00:00:13 1

to samo polecenie na urzadzeniu o numerze IP 10.255.0.1 dawato nastepujacy

wynik

BGP router identifier 10.255.0.1, local AS number 100001
2 BGP AS-PATH entries

0 BGP community entries

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd

10.255.0.10 4 100010 6 8 0 0 O 00:04:30 1

W obu przypadkach ASN peera BGP jest poprawny, co pozwala sadzié, ze ta
czes¢ rozszerzenia daemona bgpd pracuje poprawnie.

Zrzut sesji BGP wraz z podstawowsg analizg protokotu BGP dla zapytania
BPF "host 10.255.0.10 and port 179’, programem tcpdump z opcja -vvv, daje
nastepujacy wynik:
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14:26:23.188909 IP (tos 0x0, ttl 1, id 58644,
offset 0, flags [DF], length: 105)
10.255.0.1.2858 > 10.255.0.10.179: P [tcp sum ok]
0:53(53) ack 1 win 5840 <nop,nop,timestamp
260562761 68023584>: BGP, length: 53

Open Message (1), length: 53
Version 4, my AS 23456, Holdtime 180s, ID 10.255.0.1

Optional parameters, length: 24
Option Capabilities Advertisement (2), length: 6
Multiprotocol Extensions, length: 4
AFI IPvj (1), SAFI Unicast (1)
0z0000: 0001 0001

Option Capabilities Advertisement (2), length: 2
Route Refresh (Cisco), length: 0

Option Capabilities Advertisement (2), length: 2
Route Refresh, length: 0

Option Capabilities Advertisement (2), length: 6
Unknown, length: 4
no decoder for Capability 65
0z0000: 0001 86al

Analiza ta pokazuje, ze w wiadomosci OPEN skierowanej do hosta 10.255.0.10

znajduja sie nastepujace dane.
Wersja: Wersja 4 protokotu BGP

AS: 23456, jest to zarezerwowany przez IANA ASN AS_TRAN, wypehiajacy
pole AS pakietu HELLO w przypadku wymiany danych pomiedzy pe-
erami obstugujacymi 32bit ASN.

Holdtime: 180s
Router-ID: w tym przypadku 10.255.0.1 (IP peera BGP)

Opcje: Ostatnia z opcji posiada kod u numerze 65, jest to zarezerwowany przez
TANA kod (zdefiniowany w RFC 3392) stuzacy do obstugi capability:
L2Support for 4-octet AS number capability”. Rozmiar wartosci tej opcji
to 4 bajty. Wartosc¢ zas, to przedstawiona w postaci szesnastkowej liczba:
0001 86al, ktéra po przeliczeniu na postac¢ dziesietng daje wynik postaci

100001 bedacy wartosciag ASN rozgtaszang przez router o IP 10.255.0.1
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13.3. Rozgtaszanie prefikséw

Sprawdzona tez zostala poprawnos$é przekazania atrybutu AS_PATH_NEW po-

przez wydanie polecenia

sh ip bgp
Dla urzadzenia o numerze IP 10.255.0.10

BGP table version is 0, local router ID is 10.255.0.10
Status codes: s suppressed, d damped, h history,
* valid, > best, i - internal

Origin codes: 1 - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
x> 192.168.1.0 10.255.0.1 O 0 100001 i
*> 192.168.10.0 0.0.0.0 0 32768 i

Total number of prefixes 2

Wartos$é 100001 pola Path dla prefiksu 192.168.1.0 oznacza, ze $ciezka zostata
pobrana z atrybutu AS_PATH _NEW skojarzonego z tym prefiksem.

13.4. Whioski

Stworzenie oprogramowania zgodnego z wytycznymi draftu IETF dotyczacego
4 bajtowych rozmiarow ASN jest mozliwe w rozsadnym czasie, wykorzystujac
dotychczasowe implementacje protokotu BGP. Chociaz oprogramowanie nie
zostalo uzupelnione o pelne wsparcie dla 32bit AS, to podstawowe schematy
zmian w oprogramowaniu, czyli format przekazywania informacji o lokalnym
AS oraz atrybutow zawierajacych ten parametr zostaly zweryfikowane jako
mozliwe do implementacji na bazie dostepnego oprogramowania.

Kwestia implementacji rozszerzonego protokotu BGP o wsparcie dla 32it
ASN to problem nie zwigzany z aspetkem technicznym (programistycznym)
przedsiewziecia, poniewaz ten jest dobrze udokumentowany, lecz ze strong or-
granizacyjna. Strach przed zmianami w sieciach (i zwiazanymi z nimi proble-
mami jak chwilowe braki tacznosci) beda na pewno czynnikiem hamujacym

wdrazanie podobnych do opisanego powyzej rozwigzan.
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PROTOKOLU BGP

14. Podsumowanie analizy aspektu skalowalnoS$ci
protokotu BGP

Skalowalnos¢ protokotu BGP nie przysparza tak wielu problemoéow jak kwe-
stia jego bezpieczenstwa. Pomimo kilku probleméw, jak np. panujacy obecnie
,chaos” informacyjny spowodowany gwaltownym przyrostem liczby uczestni-
kow swiatowego BGP, protokot ten spisuje sie bardzo dobrze pod wzgledem
skalowalnosci w nowej rzeczywistosci dynamicznie rozwijajacego sie¢ Internetu.
Jest to gltownie zastuga architektéw protokotu, ktorzy przewidzieli w nim miej-
sce na rozszerzenia. Dzieki nim implementacja, dzisiaj juz czesto stosowanych
konfederacji AS czy tez router-reflectors, jest prosta i doskonale rozwiazuje
problemy dzisiejszych operatoréw.

Ciggltym problemem jest ograniczona liczba dostepnych ASN. Stworzone
rozszerzenie daemona bgpd pokazuja, ze implementacja 32bitowego ASN nie
powinna sprawi¢ trudnosci producentom sprzetu sieciowego. Tutaj takze uwi-
dacznia sie elastycznosé protokotu w implementowaniu nowinek i reagowaniu
na pojawiajace si¢ potrzeby (mechanizm capabilities oraz opcjonalnych atry-
butéw Sciezek).

Do czasu wprowadzenia tego rozwigzania jednostki RIRs powinny potozy¢
nacisk na efektywne wykorzystanie posiadanych numeréw AS. Jest wiele AS,
ktore nie sa widoczne w globalnym Internecie. Wiele jest takze tych, ktére sa
przytaczone do jednego ISP. Wzmozona aktywnos¢ RIRs na polu weryfikacji
przyznanych zasobow mogtaby da¢ wiecej czas producentom i uzytkownikom
BGP na ,oswojenie” sie z nowym schematem adresacji systemow autonomicz-

nych i tagodne przejscie w swiat 4 bajtowych ASN.
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Zataczniki

Stowniczek

Adjacent z ang. przylegly - Systemy Autonomiczne (ASs) posiadajace zesta-
wiong sesje BGP; bedace w peeringu BGP.

AS System Autonomiczny (ang. Autonomous System) - grupa sieci lub sie¢
znajdujaca sie pod zarzadem jednej organizacji i posiadajgca wspodlng

polityke routingows.

ASN ang. Autonomous System Number - Numer Systemu Autonomicznego.

Zawiera sie w przedziale 0 < x < 65536.

BGP ang. Border Gateway Protocol - protokoét shuzacy do wymiany informacji

routingowych w Internecie.

CIDR ang. Classless Internet Domain Routing - Bezklasowy Routing Miedzy-

domenowy. Forma opisu podsieci odrzucajaca podzial na klasy A/B/C.

eBGP ang. External BGP - konfiguracja BGP stosowana pomiedzy réznymi
AS.

FIB ang. Forwarding Information Base - tablica routingu urzadzenia siecio-

wego.

IANA ang. The Internet Assigned Numbers Authority - organizacja zajmujaca
sie przydzielaniem i opisywaniem zasobow sieci internetowych. IJANA w

szczegolnosci rozdziela numery IP oraz ASN.

iBGP ang. Internal BGP - konfiguracja BGP stosowana w obrebie jednego
AS.

IETF ang. Internet Engineering Task Force - grupa organizacji, inzynierow,
przedsiebiorstw i administratoréw zainteresowanych rozwojem architek-
tury sieci internetowych. Zatwierdza RFC do publikacji i nadaje im nu-

mery porzadkowe.

HOP zazwyczaj router lub inne urzadzenie sieciowe przekazujace pakiety IP.

Okreslany tez jako "przeskok”. Wazng funkcja HOPa jest zmniejszanie
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wartosci parametru TTL pakietow IP, co pozwala na analiz¢ tras routin-

gowych.

Peer Urzadzenie sieciowe (najczesciej router) obstugujace sesje BGP z innym

peerem; BGP neighbour.
Prefix Zbor, zawierajacy pare, sktadajaca sie z IP oraz dlugos$ci maski sieci.

RFC ang. The Request for Comments - Jest zbiorem technicznych i organi-
zacyjnych informacji dotyczacych Internetu. RFC jest najpierw publiko-

wany jako tzw. Internet Draft.

RIR ang. Regional Internet Register - zarzadca zasobow internetowych (ASy,
adresy IP) na poziomie "regionalnym” obejmujacym jeden lub kilka kon-
tynentow. W Europie jest to RIPE.

Sciezka ang. AS Path - Lista ASN, przez ktére prowadzi trasa ze zrédlowego
AS do docelowego AS. Najlepsza trasa to z ang. best path (best route)
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